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२८‌ ‌जेठ‌ ‌२०७८‌ ‌ 

माननीय‌ ‌मन्त्रिज्यू,‌‌ ‌  
सूचना‌ ‌तथा‌ ‌संचार‌ ‌प्रविधि‌‌ ‌  
सिं हदरवार,‌ ‌काठमाडाैं‌ ‌।‌‌ ‌  
‌ 

‌ 

विषय:‌ ‌राय,‌ ‌सुझाव‌ ‌तथा‌ ‌पृष्ठपोषण‌ ‌उपलब्ध‌ ‌गराएकाे‌ ‌बारे ‌ ‌ 

‌ 

सूचना‌‌प्रविधिको‌‌विकासले‌‌मानव‌‌सभ्यताको‌‌प्रत्येक‌‌क्षेत्रमा‌‌प्रभाव‌‌पारे को‌‌छ‌‌।‌‌यसको‌‌प्रयोग‌‌नेपालमा‌‌                           
पनि‌ ‌दिनानुदिन‌ ‌बढ्दै‌ ‌गएको‌ ‌छ‌ ‌।‌ ‌नेपाल‌ ‌दुरसंचार‌ ‌प्राधिकरणको‌ ‌फागुन‌ ‌२०७७‌ ‌को‌ ‌रिपोर्ट‌ ‌अनुशार‌‌                           
भ्वाइस‌ ‌फोनको‌ ‌प्रयोग‌ ‌एक‌ ‌सय‌ ‌तेत्तिस‌ ‌प्रतिशत‌ ‌छ‌ ‌भने‌ ‌ब्रोडब्याण्ड‌ ‌सेवा‌ ‌सताशी‌ ‌प्रतिशत‌‌छ‌‌।‌‌नेपाल‌‌                               
राष्ट्र‌ ‌बैंकको‌ ‌गत‌ ‌महिना‌ ‌(वैशाख,‌‌२०७८)‌‌को‌‌तथ्यांक‌‌अनुशार‌‌इन्टरनेट‌‌बैंकिं ङ‌‌सेवा‌‌एघार‌‌लाख‌‌भन्दा‌‌                             
बढी,‌‌मोबाइल‌‌बैंकिं ग‌‌सुबिधा‌‌एक‌‌करोड‌‌पैंतीस‌‌लाख‌‌भन्दा‌‌बढी‌‌र‌‌बैंकिं ग‌‌कार्ड‌‌सेवा‌‌लिने‌‌एघार‌‌लाख‌‌                                 
भन्दा‌‌बढी‌‌व्यक्तिहरुले‌‌प्रयोग‌‌गरिरहे का‌‌छन्‌‌।‌‌नेपालमा‌‌करिब‌‌चालिस‌‌लाख‌‌व्यक्तिहरु‌‌डिजिटल‌‌वालेट‌‌                           
प्रयोग‌ ‌गर्छन‌ ‌।‌ ‌विश्व‌ ‌ब्यांकको‌ ‌२०१७‌ ‌को‌ ‌तथ्यांक‌ ‌अनुशार‌ ‌नेपालमा‌ ‌६६‌ ‌अरब‌‌रुपियाँको‌‌सूचना‌‌तथा‌‌                             
संचार‌‌साधन‌‌सामग्री‌‌आयात‌‌भएको‌‌देखिन्छ‌‌जुन‌‌समग्र‌‌आयातको‌‌पाँच‌‌दशमलव‌‌दुई‌‌प्रतिशत‌‌हो‌‌।‌‌धेरै ‌‌                               
जसो‌ ‌सरकारी,‌ ‌गैर‌ ‌सरकारी‌ ‌संघ‌ ‌संस्था‌‌व्यापारिक‌‌प्रतिष्ठाणहरुले‌‌इन्टरनेटमा‌‌उपस्थिति‌‌जनाइसके का‌‌                     
छन‌ ‌भने‌ ‌आफ्नो‌ ‌सेवाहरु‌ ‌प्रदान‌ ‌गर्न‌ ‌डिजिटल‌ ‌प्रविधिको‌ ‌प्रयोग‌ ‌गर्दै‌‌छन‌‌।‌‌हालै‌‌मात्र‌‌नेपाल‌‌सरकारको‌‌                               
पच्चिस‌ ‌भन्दा‌ ‌बढी‌ ‌संस्थाहरुको‌ ‌सूचनाहरु‌ ‌नेपाल‌ ‌सरकारको‌ ‌एकिकृ त‌ ‌डाटा‌ ‌सेन्टरको‌ ‌डाटा‌ ‌भण्डारमा‌‌                       
आबद्ध‌‌भएका‌‌छन्‌‌।‌‌यस‌‌तथ्यांकलाइ‌‌आधार‌‌मान्ने‌‌हो‌‌भने‌‌पनि‌‌नेपालमा‌‌उच्च‌‌स्मार्ट‌‌फोनको‌‌प्रयोग‌‌तथा‌‌                                 
प्रविधिमा‌ ‌बढ्दो‌ ‌पहुचँ‌ ‌र‌ ‌प्रविधि‌ ‌अनुकु लताको‌ ‌आंकलन‌ ‌गर्न‌ ‌सकिन्छ‌ ‌।‌ ‌यस्तै‌ ‌गरि‌ ‌सूचना‌ ‌प्रविधिको‌‌                           
प्रगतिशील‌ ‌विकासको‌ ‌साथसाथै‌ ‌साइबर‌ ‌अपराधका‌ ‌विभिन्न‌ ‌समस्याहरु‌ ‌देखिदै‌ ‌आएको‌ ‌छ‌ ‌।‌ ‌सूचना‌‌                       
प्रणालीमा‌ ‌अनधिकृ त‌ ‌पहुँचको‌ ‌समस्या,‌ ‌गोपनीयता‌ ‌र‌ ‌अन्य‌ ‌धेरै ‌ ‌मुद्दाहरू‌ ‌दिन‌ ‌प्रतिदिन‌ ‌बृद्धि‌ ‌हुँ दैछन्‌ ‌र‌‌                           
त्यसको‌ ‌लागि‌ ‌नितिगत‌ ‌तथा‌ ‌प्राविधिक‌ ‌रुपमा‌ ‌तयार‌ ‌हुन‌ ‌पर्ने‌ ‌अवस्था‌ ‌आएको‌ ‌छ‌ ‌।‌ ‌ 

कु नै‌‌पनि‌‌कानुन‌‌तर्जुुमा‌‌गर्दा‌‌सरोकारवालाहरुसँगको‌‌छलफल‌‌महत्वपूर्ण‌‌हुन्छ‌‌।‌‌‌यसै‌‌सन्दर्भमा‌‌तहाँ‌‌संचार‌‌                           
र‌ ‌सूचना‌ ‌प्रविधि‌ ‌मन्त्रालयले‌ ‌मिति‌ ‌२०७८।०२।२८‌ ‌गते‌ ‌भित्र‌ ‌सरोकारवालाहरुलाई‌ ‌राय,‌ ‌सुझाव‌ ‌तथा‌‌                       
पृष्ठपोषणकोलागि‌ ‌मिति‌‌२०७८।०२।१४‌‌गते‌‌एक‌‌सूचना‌‌सहित‌‌मस्यौदा‌‌सार्वजनीक‌‌गरे को‌‌थियो‌‌।‌‌‌यस‌‌                         
मान्यतालाई‌‌आत्मसात‌‌गर्दै‌‌इन्टरनेट‌‌गभर्नेन्स‌‌इन्स्टीच्यूट,‌‌डिजिटल‌‌राइट्स‌‌नेपाल‌‌र‌‌फोरम‌‌फर‌‌डिजिटल‌‌                         
इक्वालीटीको‌‌आयोजना‌‌तथा‌‌सेन्टर‌‌फर‌‌साईबर‌‌सेक्युरिटि‌‌रिसर्च‌‌एण्ड‌‌इनोभेसन,‌‌इन्फर्मेशन‌‌सेक्युरिटी‌‌                       
रे स्पोन्स‌‌टिम‌‌नेपाल‌‌(एनपीसर्ट),‌‌डिजिटल‌‌मिडिया‌‌फाउण्डेशन,‌‌डेल्टा‌‌ल‌‌फर्म,‌‌नेपाल‌‌इन्टर्नेट‌‌फाउन्डेसन‌‌                         
र‌‌मिडिया‌‌एक्शन‌‌नेपालको‌‌सहआयोजनामा‌‌मिति‌‌२०७८‌‌जेठ‌‌२३‌‌गते‌‌जुममा‌‌आधारित‌‌सरोकारवालाहरु‌‌                         
समक्ष‌ ‌छलफल‌ ‌संचालन‌ ‌गरे का‌ ‌थियाैं‌ ‌।‌‌ ‌  



अधिवक्ता‌ ‌बाबुराम‌ ‌अर्याल,‌ ‌अधिवक्ता‌ ‌सन्तोष‌ ‌सिग्देल‌ ‌र‌ ‌अधिवक्ता‌ ‌टंकराज‌ ‌अर्यालको‌ ‌प्रारम्भिक‌‌                     
विश्लेषण‌‌तथा‌‌मिति‌‌२०७८‌‌जेठ‌‌२३‌‌गतेको‌‌सरोकारवाला‌‌छलफलमा‌‌प्राप्त‌‌सुझाव‌‌समेतलाई‌‌समेटेर‌‌यो‌‌                           
टिप्पणी‌‌सहितको‌‌सुझाव‌‌तयार‌‌गरी‌‌पेश‌‌गरिएको‌‌छ।‌‌यस‌‌टिप्पणीले‌‌सूचना‌‌प्रविधिको‌‌नयाँ‌‌युग‌‌सापेक्ष‌‌                             
राष्ट्रिय‌‌साईबर‌‌सुरक्षा‌‌नीति‌‌बन्न‌‌सघाउ‌‌पुर्याउने‌‌विश्वास‌‌लिइएको‌‌छ‌‌।‌‌यस‌‌समिक्षा‌‌तथा‌‌सरोकारवाला‌‌                             
छलफलमा‌ ‌उपस्थित‌ ‌सबैलाई‌ ‌धन्यवाद‌ ‌दिन‌ ‌चाहन्छौं‌ ‌।‌‌ ‌  

मन्त्रालयले‌ ‌आवश्यक‌ ‌ठानेमा‌ ‌हामी‌ ‌सरोकारवालाहरु‌ ‌थप‌ ‌छलफलको‌ ‌लागि‌ ‌उपलब्ध‌ ‌हुने‌ ‌नै‌ ‌छाैं ‌ ‌।‌‌ ‌  

‌ 

धन्यवाद‌ ‌।‌‌ ‌  

भवदीय,‌ ‌ 

‌ 

‌ 

अधिवक्ता‌ ‌सन्तोष‌ ‌सिग्देल‌‌  सुरज‌ ‌अधिकारी‌ अधिवक्ता‌ ‌बाबुराम‌ ‌अर्याल‌ ‌ 
अध्यक्ष‌ महासचिव‌ संस्थापक/निर्देशक‌ ‌ 
डिजिटल‌ ‌राइट्स‌ ‌नेपाल‌‌  फोरम‌ ‌फर‌ ‌डिजिटल‌ ‌इक्वालिटी‌‌  इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्यूट‌ ‌ 
‌ 
‌ 

‌ 
‌ 

प्रा.डा.‌ ‌सुवर्ण‌ ‌शाक्य‌‌  चिरन्जिवी‌ ‌अधिकारी‌ ‌  डा.‌ ‌बलराम‌ ‌प्रसाद‌ ‌राउत‌‌  ‌ 
अध्यक्ष‌ अध्यक्ष‌ अध्यक्ष‌‌ ‌  
सेन्टर‌ ‌फर‌ ‌साइबर‌ ‌सेक्युरिटी‌‌  इन्फर्मेशन‌ ‌सेक्युरिटी‌ ‌रे स्पोन्स‌ ‌टिम‌‌  डेल्टा‌ ‌ल‌ ‌फर्म‌‌  ‌ 
रिसर्च‌ ‌एण्ड‌ ‌इनोभेसन‌ ‌  (एनपीसर्ट)‌ ‌ 

‌ 
‌ 
‌ 
‌ 

प्रवेश‌ ‌सुवेदी‌  विक्रम‌ ‌श्रेष्ठ‌‌  लक्ष्मणदत्त‌ ‌पन्त‌‌  ‌ ‌   
अध्यक्ष‌ अध्यक्ष‌ अध्यक्ष‌ 
डिजिटल‌ ‌मिडिया‌ ‌फाउन्डेशन‌‌  नेपाल‌ ‌इन्टरनेट‌ ‌फाउन्डेशन‌‌  मिडिया‌ ‌एक्सन‌ ‌नेपाल‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌   



राष्ट्रिय‌ ‌साईबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌२०७८‌ ‌को‌ ‌समिक्षा‌ ‌ 
‌ 

कार्यकारी‌ ‌साराँश‌ ‌ 
‌ 

साईबर‌ ‌सुरक्षा‌ ‌सम्बन्धी‌ ‌राष्ट्रिय‌ ‌नीति‌ ‌यथासम्भव‌ ‌चाडो‌ ‌तर्जुमा‌ ‌गरी‌ ‌कार्यान्वयन‌ ‌गर्न‌ ‌आवश्यक‌ ‌रहेको‌ ‌हालको‌ ‌सन्दर्भमा‌ ‌प्रस्तावित‌                               
मस्यौदा‌ ‌एक‌ ‌महत्वपूर्ण‌‌पहल‌‌हो‌‌।‌‌अहिले‌‌सम्म‌‌‌नेपालमा‌‌नितिगत‌‌तथा‌‌कानुनी‌‌रुपमा‌‌साइबर‌‌सुरक्षाको‌‌क्षेत्राधिकार‌‌विद्युतिय‌‌                                 
कारोवार‌ ‌ऐन,‌‌२०६३‌‌को‌‌अधीनमा‌‌रहे को‌‌छ‌‌।‌‌तर‌‌परिष्कृ त‌‌साइबर‌‌आक्रमण‌‌र‌‌साइबर‌‌अपराधका‌‌नविनतम‌‌तथा‌‌विकसित‌‌                                   
साइवर‌ ‌अपराध‌ ‌एवंम‌ ‌आक्रमणका‌ ‌मुद्दाहरूलाई‌ ‌यस‌ ‌ऐनले‌ ‌राम्रोसँग‌ ‌सम्बोधन‌ ‌गर्न‌ ‌सक्ने‌ ‌अवस्था‌ ‌छैन‌ ‌।‌ ‌नीतिगत‌ ‌रुपमा‌‌                               
नेपालमा‌ ‌हाल‌ ‌सूचना‌ ‌प्रविधि‌ ‌नीति‌ ‌२०७२‌ ‌मा‌ ‌सामान्य‌ ‌प्रसंग‌ ‌निस्के पनि‌ ‌साइबर‌ ‌सुरक्षा‌ ‌सम्बन्धी‌ ‌नीतिमा‌ ‌खास‌ ‌प्रगति‌ ‌हुन‌‌                                 
सके को‌ ‌थिएन‌ ‌।‌ ‌वि.‌ ‌सं.‌ ‌२०७३‌ ‌मा‌ ‌एक‌ ‌साईबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌तर्जुमा‌ ‌भएको‌ ‌भएपनि‌ ‌त्यसले‌ ‌औपचारिक‌ ‌रुप‌‌लिन‌‌पाएको‌‌                                     
थिएन‌ ‌।‌ ‌गत‌ ‌वर्ष‌ ‌नेपाल‌ ‌दू रसंचार‌ ‌प्राधिकरणले‌ ‌साईबर‌ ‌सुरक्षा‌ ‌विनियामवली,‌ ‌२०७७‌ ‌कार्यन्वयनमा‌ ‌ल्याएता‌ ‌पनि‌ ‌त्यसको‌‌                             
प्रभावकारिता‌ ‌उ‌ ‌मातहतका‌ ‌सेवा‌ ‌प्रदायकमा‌ ‌मात्रै‌ ‌सिमित‌ ‌थियो‌ ‌।‌ ‌यस‌ ‌परिवेशमा‌ ‌राष्ट्रिय‌ ‌स्तरमा‌ ‌नेपाल‌ ‌सरकारले‌ ‌प्रस्ताव‌‌                               
गरे को‌ ‌राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति,‌ ‌२०७८‌ ‌को‌ ‌मस्यौदा‌ ‌स्वागतयोग्य‌ ‌छ‌ ‌।‌ ‌ ‌   

नेपाल‌‌सरकारले‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षा‌‌नीतिको‌‌मस्यौदा‌‌पेश‌‌गर्दै,‌‌यस‌‌नीतिमा‌‌संवेदनशील‌‌डाटा,‌‌व्यक्तिगतरुपमा‌‌पहिचान‌‌                             
योग्य‌‌जानकारी,‌‌संरक्षित‌‌स्वास्थ्य‌‌जानकारी,‌‌अन्य‌‌व्यक्तिगत‌‌जानकारी,‌‌बौद्धिक‌‌सम्पत्ति,‌‌डाटा,‌‌सरकार‌‌तथा‌‌उद्योग‌‌सूचना‌‌                             
प्रणालीको‌‌सुरक्षाको‌‌प्रावधान‌‌समावेश‌‌छ।‌‌यस‌‌नीतिले‌‌आगामी‌‌३‌‌वर्षमा‌‌संस्थागत‌‌र‌‌संगठनात्मक‌‌आवश्यकताहरू‌‌स्थापना‌‌                             
गर्ने‌ ‌र‌ ‌त्यसको‌ ‌आधारमा‌ ‌आगामी‌ ‌५‌ ‌वर्षमा‌  ‌भरपर्दो‌ ‌र‌ ‌सुरक्षित‌ ‌साइबरस्पेस‌ ‌निर्माण‌ ‌गर्न‌ ‌मार्ग‌ ‌प्रशस्त‌ ‌गरे को‌ ‌छ‌ ‌।‌ ‌  

पहल‌‌आफैं मा‌‌सकारात्मक‌‌रहँदा‌‌रहँदै‌‌पनि‌‌यस‌‌नीतिमा‌‌कतिपय‌‌विषयवस्तु‌‌छु टेका‌‌छन्‌‌त‌‌कतिपय‌‌विषयवस्तु‌‌सुधार‌‌गर्नुपर्ने‌‌अवस्था‌‌                                   
छ‌‌।‌‌खास‌‌गरी,‌‌यस‌‌नीतिले‌‌मानवाधिकारको‌‌पक्षलाई‌‌आफ्नो‌‌सबल‌‌पक्ष‌‌मानेको‌‌छैन‌‌।‌‌संवेदनशील‌‌पूर्वाधार‌‌र‌‌डिजिटल‌‌सम्पत्तिको‌‌                                     
सुरक्षा‌ ‌र‌ ‌अनलाईन‌ ‌सामग्रीलाई‌ ‌एकै ‌ ‌डालाेमा‌ ‌राखेर‌ ‌नियमनमुखी‌ ‌नीतिलाई‌ ‌प्रस्ताव‌ ‌गरिएको‌ ‌छ‌ ‌।‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌सूचना‌‌                                 
प्रणालीलाई‌ ‌सुरक्षित‌ ‌बनाउने‌ ‌मात्र‌ ‌नभएर‌ ‌नागरिकको‌ ‌विचार‌ ‌र‌ ‌अभिव्यक्तिको‌ ‌स्वतन्त्रता,भेला‌ ‌हुने‌ ‌स्वतन्त्रता,‌ ‌सञ्चारको‌ ‌हक,‌‌                           
गोपनीयताको‌ ‌हक‌ ‌र‌ ‌सूचनाको‌ ‌हक‌ ‌लगाएतका‌ ‌संविधानले‌ ‌रक्षा‌ ‌गरेको‌ ‌मौलिक‌ ‌हक‌ ‌लागु‌ ‌र‌ ‌रक्षा‌‌गर्ने‌‌हेतुले‌‌जारी‌‌भएको‌‌कु रा‌‌प्रष्ट‌‌                                       
रुपमा‌ ‌उल्लेख‌ ‌गरिनु‌ ‌पर्छ‌ ‌।‌ ‌ 

साइवर‌‌सुरक्षा‌‌इन्टरनेट‌‌गर्वनेन्स‌‌इकोसिस्टमकै ‌‌एक‌‌पाटो‌‌हो‌‌र‌‌यससम्बन्धी‌‌नीति‌‌तथा‌‌कानून‌‌निर्माणमा‌‌पनि‌‌सबै‌‌सरोकारवालाहरुको‌‌                                 
उत्तिकै ‌‌भुमिका‌‌हुन्छ‌‌।‌‌तर‌‌यस‌‌नीतिले‌‌सरकारी‌‌र‌‌के हि‌‌हदसम्म‌‌नीजि‌‌क्षेत्र‌‌बाहेक‌‌अन्य‌‌सरोकारवालाहरुलाई‌‌समेट्न‌‌सके को‌‌छैन‌‌।‌‌यस‌ ‌                                         
नीतिले‌ ‌नागरिक‌ ‌समाज‌ ‌तथा‌ ‌नागरिक‌ ‌समाज‌ ‌सँस्थाहरुको‌ ‌कतै‌ ‌पनि‌ ‌उल्लेख‌ ‌गरेको‌ ‌छैन‌ ‌।‌‌यो‌‌समस्या‌‌एक‌‌प्रणालीगत‌‌समस्याको‌‌                                   
रुपमा‌ ‌रहेको‌ ‌देखिन्छ‌ ‌। ‌ ‌साइवर‌ ‌जोखिमलाई‌ ‌न्यूनीकरण‌ ‌गर्न‌ ‌जनचेतना‌ ‌वृद्धि‌ ‌देखि‌ ‌सूरक्षीत‌ ‌इन्टरनेट‌ ‌अभियान‌ ‌सम्ममा‌ ‌नागरिक‌‌                               
समाजको‌ ‌निकै ‌ ‌ठुलो‌ ‌भूमीका‌ ‌हुन्छ‌ ‌तर‌ ‌त्यसलाई‌ ‌नजरअन्दाज‌ ‌गरिएको‌ ‌छ‌ ‌।‌ ‌त्यसैगरी‌ ‌विश्वविद्यालय,‌ ‌प्राविधिक‌ ‌समुह‌ ‌जस्ता‌‌                               
सरोकारवालाहरुलाई‌ ‌पनि‌ ‌अर्थपूर्ण‌ ‌हिसाबले‌ ‌समेटिएको‌ ‌छैन‌ ‌। ‌ ‌ 

सार्वजनिक‌ ‌क्षेत्रको‌ ‌सुचना‌ ‌‌प्रणालि‌मा‌ ‌सबैभन्दा‌ ‌बडी‌ ‌आक्रमणका‌ ‌घटनाहरु‌ ‌हुने‌ ‌गर्दछ‌ ‌।‌ ‌‌सार्वजनिक‌ ‌क्षेत्रको‌‌धेरै ‌‌जसो‌‌सुचना‌‌                               
प्रणालिमा‌ ‌सहि‌ ‌किसिमको‌ ‌सुरक्षण‌ ‌संयन्त्र‌ ‌‌नभएको‌ ‌अवस्थामा‌ ‌बडि‌ ‌‌एक्सपोजर‌ ‌‌हुने‌ ‌र‌ ‌बढी‌ ‌जोखिमहरु‌ ‌उठाउनु‌ ‌पर्ने‌ ‌हुँ दा‌ ‌                               
सार्वजनिक‌ ‌‌क्षेत्रका‌ ‌डाटा,‌ ‌सम्पत्तिहरु‌ ‌एक्सपोज‌ ‌हुन‌ ‌बाट‌ ‌कसरि‌ ‌जाेगाउने‌ ‌र‌ ‌त्यसलाई‌ ‌कसरी‌ ‌हे र्ने‌ ‌भन्ने‌ ‌कु रा‌ ‌यो‌ ‌नीतिमा‌ ‌कम‌‌                                   
बोलीएको‌‌छ।‌‌त्यसैगरी,‌‌यस‌‌नीतिमा‌‌नीजि‌‌क्षेत्रको‌‌संलग्नता‌‌धेरै ‌‌कम‌‌देखिएको‌‌छ।‌‌यस‌‌नितिकाे‌‌मस्यैदा‌‌तजुर्मा‌‌गर्दा‌‌नागरिक‌‌                                   
समाज‌ ‌निजि‌ ‌क्षेत्र‌ ‌तथा‌ ‌अन्य‌ ‌सरकाेकारवाला‌ ‌हरुकाे‌ ‌सहभागिता‌ ‌तथा‌ ‌संलगनता‌ ‌खासै‌ ‌गरिएकाे‌ ‌देखिदैन‌ ‌।‌ ‌यस‌ ‌प्रकारका‌‌                               
सम्वेदनशिल‌ ‌नीति‌ ‌तजुर्मा‌ ‌गर्दा‌ ‌विभिन्न‌ ‌सराेकारवालाहरुकाे‌ ‌सहभागीता‌ ‌गराउन‌ ‌अत्यन्त‌ ‌जरुरी‌ ‌छ‌ ‌र‌ ‌बिभिन्न‌‌                         
सरोकारवालाहरुको‌‌प्रतिनिधित्व‌‌‌साथै‌‌प्रविधि‌‌र‌‌विज्ञहरुको‌‌राय‌‌समावेश‌‌गर्नुपर्ने‌‌हुन्छ।‌‌यसरी‌‌बनेको‌‌नीतिले‌‌भोलिको‌‌आउने‌‌                             



दिनमा‌ ‌ऐन‌ ‌बन्न‌ ‌लाइ‌ ‌रचनात्मकरुपले‌ ‌मदत्‌ ‌गर्दछ।‌ ‌यदि‌ ‌विज्ञ‌ ‌र‌ ‌सरोकारवालाहरु‌ ‌सहभागिता‌ ‌भएन‌ ‌भने‌ ‌कानुन‌ ‌को‌                               
प्रभावकारीता‌ ‌घटेर‌ ‌जान्छ।‌ ‌ 

‌ 

यस‌‌नितिमा‌‌साइबर‌‌सुरक्षा‌‌जस्तो‌‌संवेदनशील‌‌विषयमा‌‌सरकारले‌‌ल्याएको‌‌निजी‌‌एकदम‌‌सकारात्मक‌‌छ‌‌तर‌‌साइबर‌‌सुरक्षा‌‌                               
जस्तो‌ ‌विषयमा‌ ‌३‌ ‌वर्षको‌ ‌लक्ष्य‌ ‌लगाउने‌ ‌समय‌ ‌भनेको‌ ‌धेरै ‌ ‌समय‌ ‌हो‌ ‌त्यसैगरी‌ ‌संगठानत्मक‌ ‌पूर्वाधार‌ ‌बनाउने‌ ‌कु राहरु‌ ‌५‌ ‌वर्ष‌‌                                   
लगाउने‌‌भन्ने‌‌किसिमको‌‌प्रस्तुत‌‌गरिएको‌‌छ‌‌त्यस‌‌समयलाई‌‌छोट्याउनु‌‌पर्ने‌‌देखिन्छ।‌‌साइवर‌‌विषय‌‌एकदमै‌‌संवेदनशील‌‌विषय‌‌                               
भईसके को‌‌र‌‌सधैँ‌‌नयाँ‌‌नयाँ‌‌चुनौति‌‌आई‌‌राखेको‌‌कारण‌‌लामो‌‌समय‌‌राख्नु‌‌उचित‌‌देखिदैँन।चाँढो‌‌भन्दा‌‌चाँढो‌‌यसमा‌‌काम‌‌गर्नु‌‌                                     
पर्ने‌ ‌अवस्था‌ ‌छ‌ ‌किनभने‌ ‌यही‌ ‌विद्यमान‌ ‌कोभिड‌ ‌१९‌ ‌बाट‌ ‌धेरै ‌ ‌अनलाईन‌ ‌सर्भि स‌ ‌र‌ ‌कामहरु‌ ‌भईसके का‌‌छन्‌‌र‌‌जुन‌‌किसिमको‌‌                                     
पब्लिकले‌‌अनलाइन‌‌सर्बि स‌‌प्रयोग‌‌गरी‌‌रहे को‌‌सन्दर्भमा‌‌बढी‌‌साइबर‌‌आक्रमण‌‌र‌‌साइबर‌‌घटना‌‌हुने‌‌कारणले‌‌गर्दा‌‌तोकिएको‌‌                                 
समयलाई‌ ‌घटाउनु‌ ‌पर्छ।‌ ‌ 

प्रस्तावित‌ ‌मस्यौदामा‌ ‌संचार‌ ‌मन्त्रालयलाई‌ ‌जिम्मेवार‌ ‌(फोकल)‌ ‌मन्त्रालयको‌ ‌रुपमा‌ ‌लिइएको‌ ‌छ‌ ‌।‌ ‌तथापी,‌ ‌साईबर‌ ‌सुरक्षा‌‌                           
बहुआयामिक‌ ‌बिषय‌‌हो‌‌।‌‌यो‌‌नीति‌‌तर्जुमा‌‌गर्दा‌‌राष्ट्रिय‌‌सुरक्षा‌‌नीति,‌‌स्वास्थ्य‌‌नीति,‌‌पराराष्ट्र‌‌नीति,‌‌शिक्षा‌‌नीति‌‌लगायतका‌‌नीतिहरु‌‌                                     
समन्वय‌‌गर्नु‌‌आवश्यक‌‌हुन्छ‌‌।‌‌यस‌‌मस्यौदामा‌‌त्यसको‌‌अभाव‌‌छ‌‌।‌‌त्यसै‌‌गरी,‌‌व्यवसायिक‌‌संगठनले‌‌मात्र‌‌यसको‌‌कार्यान्वयन‌‌संभव‌‌छ‌‌                                       
।‌‌भएका‌‌पूर्वाधार‌‌तथा‌‌संगठनलाई‌‌कानुनी‌‌रुपमा‌‌नै‌‌बलियो‌‌बनाई‌‌प्रभावकारी‌‌रुपमा‌‌नेतृत्व‌‌तय‌‌गर्नु‌‌आवश्यक‌‌हुन्छ‌‌।‌‌साइबर‌‌सुरक्षा‌‌                                       
सबै‌‌क्षेत्रको‌‌आवस्यकता‌‌रहे को‌‌हुनाले‌‌एक‌‌के न्द्रिय‌‌साइबर‌‌सुरक्षा‌‌प्राधिकरणको‌‌स्थापना‌‌आवस्यक‌‌देखिन्छ‌‌।‌‌समन्वयात्मक‌‌                             
सहकार्य‌‌र‌‌प्रतिकार्यका‌‌लागि‌ ‌प्राधिकरणमा‌‌बिभिन्न‌‌निकायहरु,‌‌बिज्ञहरु,‌‌महत्वपूर्ण‌‌सूचना‌‌तथा‌‌संचार‌‌प्रबिधि‌‌पूर्वाधार‌‌तथा‌‌                             
सेवा‌ ‌प्रदायकहरुको‌ ‌साझा‌ ‌संयन्त्र‌ ‌बनाउने‌ ‌।‌ ‌उक्त‌ ‌प्राधिकरणले‌ ‌एक‌ ‌साइबर‌ ‌मोनिटरिङ् ग‌ ‌के न्द्रको‌ ‌परिचालन‌ ‌गरि‌ ‌साइबर‌‌                             
जोखिमको‌‌अनुगमन‌‌गर्ने‌‌व्यवस्था‌‌गर्नु‌‌पर्दछ‌‌।‌‌राष्ट्रिय‌‌साइबर‌‌प्रतिकार्य‌‌टोलि‌‌गठन‌‌गर्ने‌‌र‌‌चौबिसै‌‌घण्टा‌‌आपतकालीन‌‌सूचना‌‌                                   
के न्द्र‌ ‌संचालन‌ ‌गर्ने‌ ‌व्यवस्था‌ ‌मिलाउनु‌ ‌आवश्क‌ ‌हुन्छ‌ ‌।‌‌ ‌  

साइबर‌‌आक्रमणका‌‌घटनाहरु‌‌भएमा‌‌तुरुन्तै‌‌एकद्वार‌‌प्रणाली‌‌अन्तर्गत‌‌सम्बन्धित‌‌निकायमा‌‌जानकारी‌‌दिने‌‌कानुनी‌‌व्यवस्था‌‌गर्ने‌‌                             
र‌ ‌साइबर‌ ‌घटना‌ ‌सम्बन्धि‌ ‌सूचना‌ ‌आदान‌ ‌प्रदान‌ ‌गर्ने‌ ‌प्रणाली‌ ‌निर्माण‌ ‌गर्नु‌ ‌आवश्यक‌ ‌छ‌ ‌।‌ ‌साथै‌ ‌प्राधिकरणले‌ ‌अन्तरराष्ट्रिय‌‌                                 
समन्वयका‌ ‌तथा‌‌सहकार्यकालागि‌‌प्रमुख‌‌भूमिका‌‌निर्वाह‌‌गर्ने‌‌र‌‌नेपाली‌‌सेनालाई‌‌साइबर‌‌डिफेन्स‌‌कमाण्ड‌‌सेन्टर‌‌स्थापना‌‌गर्न‌‌                               
सहयोग‌ ‌गर्ने‌ ‌र‌ ‌नेपाली‌ ‌सेनाको‌ ‌साइबर‌ ‌सुरक्षा‌ ‌शाखालाई‌ ‌निर्देशनालय‌ ‌स्तरमा‌ ‌अभिवृद्धि‌ ‌गर्ने‌ ‌व्यवस्था‌ ‌गर्नु‌ ‌उपयुक्त‌ ‌हुन्छ‌ ‌।‌‌                                 
साइबर‌ ‌स्पेसले‌ ‌असिमेट्रिक‌ ‌द्वन्दलाई‌ ‌बढावा‌ ‌दिने‌ ‌हुनाले‌ ‌अन्वेषण‌ ‌तथा‌ ‌अनुशन्धानका‌ ‌लागि‌ ‌नेपाली‌ ‌सेनामा‌ ‌डिजिटल‌ ‌रक्षा‌                             
विधिबिज्ञान‌ ‌प्रयोगशाला‌ ‌स्थापना‌ ‌गर्नु‌ ‌पर्ने‌ ‌देखिन्छ‌ ‌।‌ ‌ 

यस‌ ‌नीतिले‌ ‌सार्वजनिक‌ ‌क्लाउड‌ ‌र‌‌सूचना‌‌सुरक्षाको‌‌प्रावधानलाई‌‌क्लाउड‌‌परिसरमा‌‌समाहित‌‌गर्न‌‌बेवास्ता‌‌गरे को‌‌                           
छ।‌ ‌खासगरी,‌ ‌कस्तो‌ ‌सूचना‌ ‌आन्तरिक‌ ‌पूर्वाधार‌ ‌र‌ ‌कस्तो‌ ‌सूचना‌ ‌वाह्य‌ ‌पूर्वाधारमा‌ ‌राख्न‌ ‌सकिने‌ ‌हो‌ ‌?‌ ‌पब्लिक‌‌                               
क्लाउडको‌ ‌सुरक्षा‌ ‌नीति‌ ‌कस्तो‌ ‌हुने‌ ‌हो‌ ‌यसमा‌ ‌थप‌ ‌प्रष्ट‌ ‌हुनु‌ ‌जरुरी‌ ‌छ‌ ‌।‌‌ ‌  

यस‌‌नितिमा‌‌सिमान्तिकृ त‌‌समुदायको‌‌सुरक्षाको‌‌बारे मा‌‌थप‌‌प्रष्ट‌‌पार्नु‌‌जरुरी‌‌छ‌‌।‌‌खास‌‌गरी‌‌महिला,‌‌बालबालिका‌‌तथा‌‌लैंगिक‌‌                                   
अल्पसंख्यकको‌ ‌सुरक्षामा‌ ‌जाेड‌ ‌दिनु‌ ‌जरुरी‌ ‌छ‌ ‌र‌ ‌यो‌ ‌नीति‌ ‌सबैको‌ ‌सुरक्षाका‌ ‌निमित्त‌ ‌हो‌ ‌भन्ने‌‌कु रा‌‌जानकारी‌‌दिलाउन‌‌जरुरि‌‌                                   
देखिन्छ।‌ ‌व्यक्तिको‌ ‌निर्धक्क‌ ‌(‌confidence)‌ ‌साथै‌‌‌साइबर‌‌विश्व‌मा‌‌“म”‌‌कत्तिको‌‌सुरक्षित‌‌हुन‌‌सक्छु ‌‌भन्ने‌‌‌संयन्त्र‌को‌‌कु रा‌‌पुष्टि‌‌                               
हुन‌ ‌आवश्यक‌ ‌छ।‌ ‌ 

‌ 

…...‌ ‌ 

‌   



समिक्षा‌ ‌खण्ड‌ ‌ 
उद्देश्य‌ ‌ 

सञ्चार‌ ‌तथा‌ ‌सूचना‌ ‌प्रविधि‌ ‌मन्त्रालयले‌ ‌सार्वजनिक‌ ‌गरेको‌ ‌‘राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति,‌ ‌२०७८’‌ ‌को‌ ‌मस्यौदामाथि‌ ‌बहु‌‌                             
सरोकारवालासगँकाे‌‌सरोकार‌‌संलग्न‌‌गरी‌‌समय‌‌सापेक्ष‌‌तथा‌‌प्रगतिशिल‌‌नीति‌‌निर्माणमा‌‌योगदान‌‌गर्नु‌‌यस‌‌प्रतिवेदनको‌ ‌मुल‌‌उद्दे श्य‌‌हाे‌‌                                 
।‌ ‌यस‌ ‌समिक्षाको‌  ‌देहाय‌ ‌बमोजिमका‌ ‌थप‌ ‌उद्दे श्य‌ ‌रहेका‌ ‌छन्‌ ‌।‌‌ ‌  

● नागरिक‌ ‌तथा‌ ‌सरोकारवालको‌ ‌निती‌ ‌प्रतिको‌ ‌धारणा‌ ‌र‌ ‌सरोकार‌ ‌उठान‌ ‌गर्नु‌ ‌।‌ ‌ 
● नीतिगत‌ ‌सुधारको‌ ‌लागि‌ ‌आवश्यक‌ ‌सुझाव‌ ‌दिनु‌ ‌।‌‌ ‌  
● सरोकारवालालाइ‌ ‌साइबर‌ ‌नीति‌  ‌त्यसले‌ ‌पार्ने‌  ‌प्रभावको‌ ‌बारेमा‌ ‌आवश्यक‌ ‌जानकारी‌ ‌दिने‌ ‌।‌‌ ‌  
● पछि‌ ‌बन्ने‌ ‌कानुनको‌ ‌बारेमा‌ ‌समयमा‌ ‌नै‌ ‌आवश्यक‌ ‌छलफल‌ ‌सूनिश्चित‌ ‌गर्ने‌ ‌।‌‌ ‌  

समिक्षा‌ ‌तथा‌ ‌सुझाव‌ ‌ 

सुरक्षा‌ ‌नितीमा‌ ‌समेटिनु‌ ‌पर्ने‌ ‌पक्ष‌ ‌ 

● “साइबर‌ ‌स्पेश”‌ ‌भनेर‌ ‌नीतिमा‌ ‌धेरै‌ ‌ठाउँहरुमा‌ ‌उल्लेख‌ ‌भएपनि‌ ‌साइबर‌ ‌स्पेश‌ ‌के ‌ ‌हो,‌ ‌यसको‌ ‌सीमा‌ ‌(SCOPE)‌‌                             

कतिसम्म‌ ‌हो,‌ ‌यसले‌ ‌के ‌ ‌के ‌ ‌लाई‌ ‌समेट्छ‌ ‌भनेर‌ ‌कतै‌ ‌पनि‌ ‌इं कित‌ ‌गरिएको‌ ‌छैन‌ ‌।‌ ‌त्यसो‌ ‌गरिनु‌ ‌उपयुक्त‌ ‌हुन्छ‌ ‌। ‌ ‌ 

● यस‌ ‌नीतिले‌ ‌संविधानले‌ ‌सुनिश्चित‌ ‌गरेका‌ ‌नागरिक‌ ‌तथा‌ ‌व्यक्तिका‌ ‌मौलिक‌ ‌अधिकारहरुको‌ ‌दृष्टिकोणलाई‌ ‌वा‌‌                       

अधिकारमा‌‌आधारित‌‌दृष्टिकोण‌‌(Right‌‌based‌‌approach)‌‌समेट्न‌‌सके को‌‌छैन‌‌।‌‌उदाहरणका‌‌लागि,‌‌नीतिमा‌‌                         

सूचना‌ ‌प्रविधि‌ ‌प्रणालीहरुमाथिको‌ ‌अनाधिकृ त‌ ‌पहुँच‌ ‌हुनबाट‌ ‌प्रणालीलाई ‌ ‌सुरक्षित‌ ‌बनाउने‌‌र‌‌सो‌‌को‌‌जोखिम‌‌                         

न्यूनीकरणका‌‌लागि‌‌संस्थागत‌‌र‌‌संरचनागत‌‌व्यवस्था‌‌गर्ने‌‌जस्ता‌‌कु रा‌‌राखिएको‌‌छ‌‌तर‌‌त्यो‌‌प्रणालीलाई‌‌सुरक्षित‌‌                             

बनाउनुको‌ ‌उद्दे श्य‌ ‌नै‌ ‌नागरिक‌‌तथा‌‌व्यक्तिको‌‌विभिन्न‌‌मौलिक‌‌तथा‌‌कानूनी‌‌अधिकारको‌‌रक्षाका‌‌लागि‌‌हो‌‌भन्ने‌‌                             

प्रस्टउन‌ ‌सके को‌ ‌छैन‌ ‌।‌ ‌त्यसैगरी‌ ‌प्रणालीलाई ‌ ‌सुरक्षित‌ ‌बनाउने‌ ‌नाममा‌ ‌नागरिकको‌ ‌मानव‌ ‌अधिकार‌ ‌उल्लंघन‌‌                         

गरिनेछैन,‌ ‌गर्न‌ ‌दिइने‌ ‌छैन‌‌भन्ने‌‌प्रत्याभुती‌‌पनी‌‌छैन‌‌।‌‌तसर्थ,‌‌नागरिकको‌‌मौलिक‌‌अधिकारको‌‌संरक्षणको‌‌विषय‌‌                             

दीर्घकालीन‌ ‌सोच,‌ ‌ ‌ ‌परिदृष्य‌ ‌तथा‌ ‌उद्दे श्यको‌ ‌खण्डमा‌ ‌समावेश‌ ‌गर्नुपर्दछ‌ ‌।‌ ‌ 

● साइबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌सूचना‌ ‌प्रणालीलाई‌ ‌सुरक्षित‌ ‌बनाउने‌ ‌मात्र‌ ‌नभएर‌ ‌नागरिकको‌ ‌विचार‌ ‌र‌ ‌अभिव्यक्तिको‌‌                         

स्वतन्त्रता,भेला‌ ‌हुने‌ ‌स्वतन्त्रता,‌ ‌सञ्चारको‌ ‌हक,‌ ‌गोपनीयताको‌ ‌हक‌ ‌र‌‌सूचनाको‌‌हक‌‌लगाएतका‌‌संविधानले‌‌रक्षा‌‌                         

गरेको‌ ‌मौलिक‌ ‌हक‌ ‌लागु‌ ‌र‌ ‌रक्षा‌ ‌गर्ने‌ ‌हेतुले‌ ‌जारी‌ ‌भएको‌ ‌पनि‌ ‌कतै‌ ‌प्रष्ट‌ ‌रुपमा‌ ‌उल्लेख‌ ‌गरिनु‌ ‌पर्छ‌ ‌।‌ ‌ 

● साइवर‌‌सुरक्षा‌‌इन्टरनेट‌‌गर्वनेन्स‌‌इकोसिस्टमकै ‌‌एक‌‌पाटो‌‌हो‌‌र‌‌यससम्बन्धी‌‌नीति‌‌तथा‌‌कानून‌‌निर्माणमा‌‌पनि‌‌सबै‌‌                               

सरोकारवालाहरुको‌ ‌उत्तिकै ‌ ‌भुमिका‌ ‌हुन्छ‌ ‌।‌ ‌तर‌ ‌यस‌ ‌नीतिले‌ ‌सरकारी‌ ‌र‌ ‌के हि‌ ‌हदसम्म‌ ‌नीजि‌ ‌क्षेत्र‌ ‌बाहेक‌ ‌अन्य‌‌                               

सरोकारवालाहरुलाई‌‌समेट्न‌‌सके को‌‌छैन‌‌।‌‌यस‌ ‌नीतिले‌‌नागरिक‌‌समाज‌‌तथा‌‌नागरिक‌‌समाज‌‌सँस्थाहरुको‌‌कतै‌‌                           

पनि‌‌उल्लेख‌‌गरेको‌‌छैन‌‌।‌‌यो‌‌समस्या‌‌एक‌‌प्रणालीगत‌‌समस्याको‌‌रुपमा‌‌रहेको‌‌देखिन्छ‌‌। ‌‌साइवर‌‌जोखिमलाई‌‌                               

न्यूनीकरण‌ ‌गर्न‌ ‌जनचेतना‌ ‌वृद्धि‌ ‌देखि‌ ‌सूरक्षीत‌ ‌इन्टरनेट‌ ‌अभियान‌ ‌सम्ममा‌ ‌नागरिक‌‌समाजको‌‌निकै ‌‌ठुलो‌‌भूमीका‌‌                           



हुन्छ‌ ‌तर‌ ‌त्यसलाई‌ ‌नजरअन्दाज‌ ‌गरिएको‌ ‌छ‌ ‌।‌ ‌त्यसैगरी‌ ‌विश्वविद्यालय,‌ ‌प्राविधिक‌ ‌समुह‌ ‌जस्ता‌‌                       

सरोकारवालाहरुलाई‌ ‌पनि‌ ‌समेटिएको‌ ‌छैन‌ ‌। ‌ ‌ 

● साइवर‌‌इकोसिस्टमको‌‌एक‌‌महत्वपूर्ण‌‌पक्ष‌‌विश्वास‌‌वा‌‌विश्वास‌‌निर्माण‌‌(Trust‌‌or‌‌trust-building)।‌‌नीतिको‌‌                         

उद्दे श्यमा‌ ‌सर्वसाधारणमा‌ ‌आईटी‌ ‌प्रणालीहरू‌ ‌र‌‌साइबरस्पेस‌‌भित्रको‌‌लेनदेन‌‌तथा‌‌कारोवार‌‌(Transaction)‌‌मा‌‌                       

पर्याप्त‌ ‌विश्वास‌ ‌उत्पन्न‌ ‌गर्ने‌ ‌र‌ ‌अर्थव्यवस्थाको‌ ‌सबै‌ ‌क्षेत्रमा‌ ‌आईटीको‌ ‌प्रयोग‌ ‌बढाउने‌ ‌कु रा‌ ‌पनि‌ ‌समावेश‌ ‌गरिनु‌‌                             

उपयुक्त‌ ‌हुन्छ‌ ‌।‌ ‌ 

● नितीले‌ ‌उपचारको,‌ ‌अधिकार‌ ‌कार्यान्वयनको‌ ‌पाटोलाई‌ ‌समेट्न‌ ‌सके को‌ ‌छैन‌ ‌। ‌ ‌ 

● आधारभुत‌ ‌समिक्षाका‌ ‌क्रममा‌ ‌यो‌ ‌नीति‌ ‌भारतीय‌ ‌साइवरसुरक्षा‌ ‌नीतिबाट‌ ‌एकदमै‌ ‌प्रभावीत‌ ‌देखिन्छ‌ ‌।‌ ‌मस्यौदा‌‌                         

तयारीका‌ ‌क्रममा‌ ‌सरोकारवालाहरुसँग‌ ‌छलफल‌ ‌नभएकाले‌ ‌पनि‌ ‌यसले‌ ‌नेपाली‌ ‌समस्या,‌ ‌चुनौती‌ ‌तथा‌‌                     

उपायहरुलाई‌ ‌समेट्न‌ ‌नसेके को‌ ‌देखिन्छ‌ ‌। ‌ ‌ 

मस्यौदामा‌ ‌सुधार‌ ‌गरिनु‌ ‌पर्ने‌ ‌पक्ष‌ ‌ 

● सरकारी‌ ‌वा‌ ‌निजी‌ ‌क्षेत्रको‌ ‌साइबर‌ ‌सुरक्षा‌ ‌कमजोरी‌ ‌वा‌ ‌हेलचेक्रयाईको‌ ‌कारणले ‌ ‌पीडित‌ ‌हुन‌ ‌पुगेका‌‌                         

नागरिकहरुलाई‌‌उपचार‌‌क्षतिपूर्ति ‌‌दिने‌‌कु नै‌‌व्यवस्था‌‌गरिने‌‌छ‌‌भनेर‌‌राख्न‌‌आवश्यक‌‌छ‌‌।‌‌(रणनीति‌‌१०.१,‌‌१०.२,‌‌                               

१०.३)‌ ‌ 

● नीतीले‌‌आवश्यक‌‌कानून‌‌निर्माण‌‌तथा‌‌संस्थागत‌‌र‌‌संगठनात्मक‌‌पूर्वाधार‌‌स्थापनाका‌‌लागि‌‌तोके को‌‌समय‌‌एकदमै‌‌                           

ढिलो‌ ‌छ‌ ‌।‌ ‌कानूनी‌ ‌व्यवस्थाका‌ ‌लागि‌ ‌३‌ ‌वर्ष‌ ‌र‌ ‌संस्थागत‌ ‌र‌ ‌संगठनात्मक‌ ‌पूर्वाधार‌ ‌स्थापनाका‌ ‌लागि‌ ‌५‌ ‌वर्ष‌‌                                 

तोकिएको‌ ‌छ,‌ ‌सरोकारवालाहरुसँगको‌ ‌परामर्शमा‌ ‌यसलाई‌ ‌पूनरावलोकन‌ ‌गरिनु‌ ‌उपयुक्त‌ ‌हुन्छ‌ ‌।‌ ‌(८.१)‌ ‌(८.२)‌ ‌ 

● साइवर‌ ‌जोखिमलाई‌‌न्यूनीकरण‌‌गर्न‌‌जनचेतना‌‌वृद्धि‌‌एवम्‌‌दक्ष‌‌जनशक्ति‌‌उत्पादन‌‌गर्ने‌‌भन्ने‌‌लक्ष्य‌‌राखिएको‌‌छ‌‌                             

(८.३.)‌ ‌तर‌ ‌कु नै‌ ‌मात्रात्मक‌ ‌लक्ष‌ ‌तथा‌ ‌समयसिमा‌ ‌तोके को‌ ‌छैन‌ ‌। ‌ ‌ 

● सबै‌ ‌संघसंस्था‌ ‌संगठनहरूमा‌ ‌साइबर‌ ‌सुरक्षा‌ ‌पहलहरू‌ ‌कार्यान्वयन‌ ‌गर्न‌ ‌र‌ ‌साइबर‌ ‌घटनाहरूबाट‌ ‌उत्पन्न‌ ‌हुने‌‌                         

आपतकालीन‌‌अवस्थालाई‌‌सामना‌‌गर्न‌‌विशेष‌‌बजेट‌‌राख्नुपर्ने‌‌व्यवस्ता‌‌समावेश‌‌गर्नुपर्ने‌‌।‌‌(कार्यनीति‌‌रणनीति‌‌नं.‌‌                           

१०.१‌ ‌सँग‌ ‌सम्बन्धित)‌ ‌ 

● आईसीटी‌ ‌उत्पादनहरू‌ ‌र‌ ‌सेवाहरूको‌ ‌सुरक्षाको‌ ‌परीक्षण‌ ‌र‌ ‌गुणस्तर‌ ‌मापनको‌ ‌लागि‌ ‌पूर्वाधार‌ ‌स्थापना‌ ‌गर्ने‌ ‌कु रा‌‌                           

समावेश‌ ‌गर्नुपर्ने‌ ‌।(कार्यनीति‌ ‌रणनीति‌ ‌नं.‌ ‌१०.३‌ ‌सँग‌ ‌सम्बन्धित)‌ ‌ 

● आईटी‌ ‌प्रणाली‌ ‌र‌ ‌नेटवर्क मा‌ ‌लागू‌ ‌गरिएका‌ ‌प्राविधिक‌ ‌र‌ ‌अपरेशनल‌ ‌सुरक्षा‌ ‌नियन्त्रण‌ ‌उपायहरूको‌‌पर्याप्तता‌‌र‌‌                           

प्रभावकारताको‌ ‌परीक्षण‌ ‌गर्न‌ ‌र‌ ‌नियमितरूपमा‌ ‌सबै‌ ‌संस्थाहरूलाई‌ ‌प्रोत्साहित‌ ‌गर्ने‌ ‌कु रा‌ ‌समावेश‌ ‌गर्नुपर्ने‌ ‌।‌‌                         

(कार्यनीति‌ ‌रणनीति‌ ‌नं.‌ ‌१०.३‌ ‌सँग‌ ‌सम्बन्धित)‌ ‌ 



● साइबर‌‌सुरक्षा‌‌घटनाहरूको‌‌प्रतिरोध‌‌र‌‌सामना‌‌गर्ने‌‌सन्दर्भमा‌‌आपतकालीन‌‌तयारीको‌‌स्तरको‌‌आकलन‌‌गर्न‌‌राष्ट्रिय,‌‌                           

क्षेत्रिय‌ ‌र‌ ‌स्थानिय‌ ‌स्तरमा‌ ‌नियमित‌ ‌साइबर‌ ‌सुरक्षा‌ ‌ड्रिल‌ ‌र‌ ‌अभ्यासहरू‌ ‌सञ्चालन‌ ‌गर्ने‌ ‌कु रा‌ ‌समावेश‌ ‌गर्नुपर्ने‌‌                             

।(कार्यनीति‌ ‌रणनीति‌ ‌नं.‌ ‌१०.३‌ ‌सँग‌ ‌सम्बन्धित)‌ ‌ 

● साइबर‌ ‌सुरक्षा‌ ‌नीतिमा‌ ‌सम्वाद,‌ ‌समिक्षा‌ ‌र‌ ‌सुझावका‌ ‌लागि‌ ‌थिंक‌ ‌ट्याकं ‌ ‌समूह‌ ‌बनाउन‌ ‌आवश्यक‌ ‌देखिन्छ‌ ‌।‌‌                             

यसमा‌ ‌नागरिक‌ ‌समाज‌ ‌लगायत‌ ‌सबै‌ ‌सरोकारवालाहरुलाई‌ ‌समेटिनुपर्छ‌ ‌।‌ ‌ ‌ ‌(रणनीति‌ ‌नं.‌ ‌१०.६‌ ‌सँग‌ ‌सम्बन्धित‌ ‌)‌ ‌ 

● साइबर‌‌सुरक्षाको‌‌क्षेत्र‌‌र‌‌विशेष‌‌गरी‌‌साइबर‌‌खतरा‌‌–जोखिम,‌‌सम्भावित‌‌सुरक्षात्मक‌‌उपायहरू,‌‌र‌‌उत्तम‌‌अभ्यासहरू‌‌                             

अपनाउने‌ ‌सम्बन्धी‌ ‌कार्यहरूको‌ ‌लागि‌ ‌सूचना‌ ‌पूर्वाधारको‌ ‌संरक्षणको‌ ‌विषयमा‌‌निजी‌‌क्षेत्रलगायत‌‌सरोकारवाला‌‌                     

निकायहरू‌ ‌बीच‌ ‌सहयोग‌ ‌र‌ ‌सहकार्य‌ ‌गर्नुको‌‌साथै‌‌सहजीकारण‌‌भूमिका‌‌सरकारले‌‌लिने‌‌कु रा‌‌समावेश‌‌गर्नुपर्ने‌‌। ‌‌                             

(रणनीति‌ ‌नं.‌ ‌१०.६‌ ‌सँग‌ ‌सम्बन्धित‌ ‌)‌ ‌ 

● ह्याक,‌ ‌ह्याक्टिविस्ट,‌ ‌पहिचान‌ ‌चोरी,‌ ‌साइबर‌ ‌ब्ल्याकमेल‌ ‌जस्ता‌ ‌समस्या‌ ‌रणनीति‌ ‌नं.‌ ‌१०.८‌ ‌सँग‌ ‌सम्बन्धित‌‌                         

कार्यनितिमा‌ ‌समावेश‌ ‌गर्नुपर्ने‌ ‌।‌ ‌ 

● नीतिमा‌‌साइबर‌‌सुरक्षाको‌‌लागि‌‌अन्तर्राष्ट्रिय‌‌समुदायसँग‌‌सहकार्य‌‌गर्ने‌‌भनिएको‌‌छ‌‌र‌‌यस्को‌‌जिम्मा‌‌राष्ट्रिय‌‌सूचना‌‌                             

प्रविधि‌‌आकस्मिक‌‌सहायता‌‌समूह‌‌(NITERT)‌‌लाई‌‌दिएको‌‌छ‌‌तर ‌‌अन्तर्राष्ट्रिय‌‌समुदायसँग‌‌सहकार्यको‌‌लागि‌‌                         

१२.३‌‌अनुसारको‌‌समन्वय‌‌समितिमा‌‌जिम्मेवारीको‌‌बुदा‌‌थपि‌‌परराष्ट्र‌‌मन्त्रालयको‌‌पदादिकारी‌‌पनि‌‌राख्न‌‌उपयुक्त‌‌                         

हुन्छ‌ ‌।‌ ‌ 

● १२.६‌ ‌महिला‌ ‌तथा‌ ‌बालबालिका‌ ‌अनलाइन‌ ‌सुरक्षा‌ ‌कार्यसमूहले‌ ‌LGBTQA‌ ‌र‌ ‌अल्पसंख्यकलाई ‌ ‌पनि‌‌                     

अनलाइन‌ ‌सुरक्षाका‌ ‌सम्बन्धमा‌ ‌समावेश‌ ‌गर्नुपर्ने‌‌देखिन्छ‌‌।‌‌(सामाजिक‌‌संजालमा‌‌सो‌‌समुदाय‌‌माथीको‌‌द्वेषपूर्ण‌‌                         

अभिव्यक्ति‌ ‌बढ्दै‌ ‌गैरहेको‌ ‌छ‌ ‌।‌ ‌)‌ ‌ 

● साइवर‌ ‌सुरक्षाको‌ ‌सुनिश्चितताको‌ ‌लागि‌ ‌दक्ष‌ ‌जनशक्ति‌ ‌विकास‌ ‌गर्ने‌ ‌भनेर‌ ‌लेखिएको‌ ‌छ ।‌ ‌तर,‌ ‌यस‌ ‌सम्बन्धमा‌‌                           

अनुसंधान‌‌संस्थाहरुसँगको‌‌साझेदारी‌‌कसरी‌‌गर्ने‌‌भन्ने‌‌प्रष्ट‌‌हुनु‌‌जरुरी‌‌छ‌‌।‌ ‌तर,‌‌यसमा‌‌दक्ष‌‌जनशक्ति‌‌विकास‌‌गर्न‌‌                                 

क्षमता‌‌निर्माणको‌‌साथसाथै‌‌साइबर‌‌जागरूकताको‌‌कु रा‌‌पनि‌‌समावेश‌‌गर्नुपर्दछ‌‌।‌‌Cyber‌‌Capacity‌‌building‌‌                         

is‌ ‌about‌ ‌more‌‌than‌‌just‌‌securing‌‌and‌‌utilising‌‌cyberspace‌‌successful‌‌implementation‌‌can‌‌                       

help‌ ‌to‌ ‌provide‌ ‌broader‌ ‌stability‌ ‌and‌ ‌socio–economic‌ ‌growth‌ ‌-Muller,‌ ‌2015.‌ ‌ (समस्या‌ ‌र‌‌                       

चुनौती‌ ‌खण्ड‌ ‌४.३)‌ ‌ 

● ११.६मा‌‌बौद्धिक‌‌सम्पत्ती‌‌तथा‌‌प्रतिलिपि‌‌अधिकार‌‌संरक्षणको‌‌व्यवस्था‌‌मिलाइने‌‌भनिएको‌‌छ‌‌यो‌‌रक्षा‌‌नीति‌‌सँग‌‌                             

नभएर ‌ ‌वाणिज्य‌ ‌नीतिको‌ ‌एक‌ ‌हिस्सा‌ ‌जस्तो‌ ‌देखिन्छ‌ ‌।‌ ‌यसलाई‌ ‌साइबर‌ ‌सुरक्षासँग‌ ‌जोडेर‌ ‌उल्लेख‌ ‌गरिनुपर्छ‌ ‌। ‌ ‌ 

● ११.५‌ ‌मा ‌ ‌नेपाली‌ ‌नागरिकहरूको‌ ‌अनलाईन‌‌पहिचानको‌‌सुरक्षा‌‌तथा‌‌डाटा‌‌सुरक्षा‌‌सम्बन्धी‌‌उपायहरू‌‌अवलम्बन‌‌                         

गरिने‌ ‌भनिएको‌ ‌छ ‌ ‌तर‌ ‌डाटा‌ ‌सुरक्षा‌ ‌नेपाली‌ ‌नागरिक‌ ‌मात्रलाई‌ ‌नभएर‌ ‌सबैसँग‌ ‌सम्बन्धित‌ ‌छ ‌‌साथै‌‌डाटा‌‌सुरक्षा‌‌                               

सम्बन्धी‌ ‌उपायहरू‌ ‌के ‌ ‌हुने‌ ‌छन्‌ ‌त्यो‌ ‌प्रस्त‌ ‌पार्नुपर्ने‌ ‌देखिन्छ‌ ‌।  ‌ ‌ 



● नीतीमा‌ ‌प्रयोग‌‌भएका‌‌भाषा‌‌र‌‌कतीपय‌‌प्रावधान‌‌अस्पष्ट‌‌तथा‌‌दुविधापूर्ण‌‌देखिन्छन‌‌।‌‌स्पष्टताका‌‌लागि‌‌त्यसमा‌‌                             

सुधार‌ ‌जरुरी‌ ‌छ‌ ‌।‌ ‌उदाहरणका‌ ‌लागि‌ ‌:‌ ‌ 

● ४.१ ‌ ‌आम‌ ‌जनताको‌ ‌सूचना‌ ‌एवं‌ ‌तथ्याङ्कमा‌ ‌सहज‌ ‌पहुँच‌ ‌सँगै‌ ‌सार्वजनिक,‌ ‌व्यवसायिक‌ ‌र‌ ‌व्यक्तिका‌‌                         

तथ्याङ्क‌ ‌एवम्‌ ‌सूचनाहरुमा‌ ‌अनाधिकृ त‌ ‌पहुँच‌ ‌नियन्त्रण‌ ‌गर्ने।‌ ‌ 

● ११.३‌ ‌अपराधिकरण,‌ ‌अनुसन्धान,‌ ‌विद्युत्तीय‌ ‌प्रमाण‌ ‌तथा‌ ‌अन्तर्राष्ट्रिय‌ ‌सहयोगका‌ ‌साथै‌ ‌मौलिक‌‌                   

अधिकारहरूको‌ ‌संरक्षणका‌ ‌सन्दर्भमा‌ ‌क्षेत्रीय‌ ‌एवं‌ ‌अन्तर्राष्ट्रिय‌ ‌मापदण्ड‌ ‌अनुरुप‌ ‌कानूनी‌ ‌तथा‌ ‌नीतिगत‌‌                     

व्यवस्था‌ ‌गरिने। ‌ ‌ 

● ११.९मा ‌‌गुणस्तरीय‌‌सफ्टवयर‌‌निर्माणका‌‌लागि‌‌आवश्यक‌‌पर्ने‌‌मापदण्ड‌‌तयार‌‌गरी‌‌लागु‌‌गरिने‌‌लेखिएको‌‌छ‌‌तर‌‌                             

सबै‌‌सफ्टवेयर‌‌देश‌‌भित्र‌‌विकसित‌‌हुदैनन्‌‌त्यसैले ‌‌सफ्टवेयर‌‌आयातमा‌‌पनि‌‌आवश्यक‌‌पर्ने‌‌मापदण्ड‌‌तयार‌‌गरिने‌‌                             

भन्नु‌ ‌आवश्यक‌ ‌छ‌ ‌.‌ ‌                                               ‌ ‌ 

● ११.१०मा ‌ ‌नेपाली‌ ‌नागरिकका‌ ‌गोपनीयताको‌ ‌हक,‌ ‌सूचनाको‌ ‌हक‌ ‌एवं‌ ‌स्वतन्त्रताको‌‌संरक्षण‌‌गर्न‌‌व्यक्तिगत‌‌एवं‌‌                         

सामूहिक‌‌साइबर‌‌सुरक्षाका‌‌उपायहरु‌‌निर्धारण‌‌गरिने‌‌भनिएको‌‌छ‌‌तर‌‌सो‌‌उपायहरु‌‌के ‌‌हुने‌‌कस्तो‌‌हुने‌‌लिखिएको‌‌                               

छैन।‌ ‌ 

● ११.११‌ ‌व्यक्तिगत‌ ‌वा‌ ‌संस्थागत‌ ‌तथ्यांकहरू‌ ‌संकलन,‌ ‌प्रशोधन,‌ ‌प्रयोग‌ ‌एवं‌ ‌भण्डारण‌ ‌गर्ने‌ ‌निकायहरूमा‌ ‌भएका‌‌                         

साइबर‌ ‌आक्रमण‌ ‌तथा‌ ‌प्रयोगकर्ताका‌ ‌डाटा‌ ‌हानी,‌ ‌नोक्सानी,‌ ‌तथा‌ ‌चोरी‌ ‌सम्बन्धी‌ ‌सूचना‌ ‌सार्वजनिक‌ ‌गर्नुपर्ने‌‌                         

व्यवस्था‌ ‌गरिने‌ ‌भनिएको‌ ‌छ‌ ‌यसलाई‌ ‌थप‌ ‌स्पष्ट‌ ‌पार्नु‌ ‌पर्छ‌ ‌तर‌ ‌त्यस्ता‌ ‌एजेन्सीहरूको‌ ‌लापरवाहीका‌ ‌लागि‌‌                           

तिनीहरूलाई‌ ‌जिम्मेवार‌ ‌बनाउने‌ ‌कु रा‌ ‌राख्न‌ ‌आवश्यक‌ ‌छ‌ ‌। ‌ ‌ 

● ११.१५‌‌साइवर‌‌सुरक्षाको‌‌विषयमा‌‌अनुसन्धान‌‌तथा‌‌विकास,‌‌साइबर‌‌सुरक्षा‌‌प्रवर्धन,‌‌जनचेतना‌‌अभिवृद्धि,‌‌साइबर‌‌                         

सुरक्षा‌ ‌सम्बन्धी‌ ‌तयारी,‌‌रोकथाम,‌‌पहिचान,‌‌प्रतिक्रिया‌‌तथा‌‌पुनर्लाभ‌‌गर्न,‌‌२४/७‌‌सम्पर्क ‌‌निकायको‌‌रुपमा‌‌कार्य‌‌                           

गर्न‌ ‌तथा‌ ‌डिजिटल‌ ‌फोरेन्सिक‌ ‌अनुसन्धान‌ ‌गर्न‌ ‌राष्ट्रिय‌ ‌साईबर‌ ‌सुरक्षा‌ ‌केन्द्र‌ ‌स्थापना‌‌गरिने‌‌भनिएको‌‌छ‌‌।‌‌यसमा‌‌                               

जनचेतना‌‌अभिवृद्धि,‌‌साइबर‌‌सुरक्षा‌‌सम्बन्धी‌‌तयारी,‌‌रोकथाम,‌‌पहिचान,‌‌प्रतिक्रिया‌‌तथा‌‌पुनर्लाभ‌‌गर्न‌‌नागरिक‌‌र‌‌                           

नागरिक‌‌समाजको‌‌भूमिका‌‌धेरै‌‌महत्वपुर्ण‌‌हुन‌‌सक्छ‌‌त्यसैले‌‌नागरिक‌‌समाजको‌‌भूमिका‌‌पनि‌‌यहाँ‌‌राख्न‌‌जरुरी‌‌छ‌‌                               

।‌ ‌ 

● रणनीति‌‌नं.‌‌१०.५‌‌सँग‌‌सम्बन्धित‌‌(साइवर‌‌सुरक्षाको‌‌विषयमा‌‌जनचेतना‌‌अभिवृद्धि‌‌गरिने।)मा‌‌नागरिक‌‌समाजको‌‌                         

भूमिका‌ ‌धेरै‌ ‌महत्वपुर्ण‌ ‌हुन‌ ‌सक्छ‌ ‌तर‌ ‌नागरिक‌ ‌समाजको‌ ‌भूमिका‌ ‌यहाँ‌ ‌राखिएको‌ ‌छैन‌ ‌।‌ ‌ 

सुझावका‌ ‌अन्य‌ ‌विषय‌ ‌ 

● नीतिको‌ ‌११.५६‌ ‌र‌ ‌११.५७मा ‌ ‌भएको‌ ‌कन्टेन्ट‌ ‌मनिटरिङ्ग‌ ‌तथा‌ ‌फिल्टरिङ्गको‌ ‌विषय‌ ‌हटाउँदा‌ ‌उपयुक्त‌ ‌हुन्छ‌ ‌। ‌ ‌ 

● नीतिको‌ ‌११.३मा‌ ‌सुरक्षा‌ ‌विशेषताहरु‌ ‌जस्तै‌ ‌confidentiality,‌ ‌integrity,‌ ‌availability‌ ‌and‌ ‌authenticity‌‌                   

हरुको‌ ‌कु रा‌ ‌गरेको‌ ‌छ।‌ ‌त्यहाँ‌ ‌non-repudiation‌ ‌को‌ ‌पनि‌ ‌व्यवस्था‌ ‌राख्न‌ ‌आवश्यक‌ ‌छ‌ ‌। ‌ ‌ 



● प्रविधिलाई‌ ‌सुरक्षित‌ ‌गर्न‌ ‌इथिकल‌ ‌ह्याकिङ‌ ‌(‌ ‌Ethical‌ ‌hacking)‌ ‌लाई‌ ‌कानूनी‌ ‌मान्यता‌ ‌दिन‌ ‌आवश्यक‌ ‌छ‌ ‌।  ‌ ‌ 

● पछिल्लो‌ ‌समयमा‌ ‌जुन‌ ‌किसिमका‌ ‌data‌ ‌leakage‌ ‌का‌ ‌घटनाहरु‌ ‌बढी‌ ‌देखिको‌ ‌छ‌ ‌त्यसको‌ ‌लागि‌‌डाटा‌‌रिसोर्स‌‌                             

बिमा‌ ‌(Insurance)‌ ‌के ‌ ‌कसरी‌ ‌गर्नु‌ ‌पर्छ‌ ‌भन्ने‌ ‌कु राहरु‌ ‌नीतिमा ‌ ‌राख्न‌ ‌आवश्यक‌ ‌छ‌ ‌। ‌ ‌ 

● साइबर‌‌सुरक्षा‌‌नियमावली‌‌२०७७‌‌र‌‌रेडियो‌‌सुरक्षा‌‌ऐन‌‌२०१४‌‌लाई‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षा‌‌निति‌‌२०७८‌‌ले‌‌आकर्षित‌‌                                 

गर्ने‌ ‌प्रावधान‌ ‌राख्नु‌ ‌पर्छ।‌ ‌ 

● कु नै‌ ‌पनि‌ ‌संस्थामा‌ ‌साइवर‌ ‌आक्रमण‌ ‌भयो‌ ‌भने‌ ‌र‌ ‌सो‌ ‌संस्थामा‌ ‌कु नै‌ ‌पनि‌ ‌सुरक्षा‌ ‌कमजोरी‌ ‌देखियो‌ ‌भने‌ ‌त्यस्तो‌‌                                 

संस्थालाई‌ ‌कारबाही‌ ‌गर्ने‌ ‌नीतिमा‌ ‌उल्लेखित‌ ‌हुनुपर्छ।‌ ‌ 

● आपत्कालीन‌‌हवाई‌‌सेवा,‌‌ट्राफिक‌‌व्यवस्थापन,‌‌सिसि‌‌टिभी,‌‌दूरसंचार,डिजीटल‌‌नेटवर्क हरु‌‌सुरक्षित‌‌राख्ने‌‌कानूनी‌‌                       

प्रावधानहरु‌ ‌बनाइने‌ ‌छ‌ ‌भनेर‌ ‌नीतिमा‌ ‌उल्लख‌ ‌गर्न‌ ‌जरुरी‌ ‌छ‌ ‌।‌ ‌ 

● यस‌‌नीतिले‌‌global‌‌cyber‌‌security‌‌index‌‌मा‌‌नेपालको‌‌स्थानलाई‌‌कसरी‌‌उक्साउने‌‌भन्ने‌‌किसिमले‌‌अगाडि‌                           

बढ्नु‌ ‌पर्ने‌ ‌देखिन्छ‌ ‌र‌ ‌यसका‌ ‌लागि‌ ‌एउटा‌ ‌राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षाको‌ ‌आयोजना‌ ‌ल्याउनु‌ ‌पर्ने‌ ‌देखिन्छ। ‌ ‌ 

● नीतिमा‌ ‌उल्लेख‌ ‌भए‌ ‌अनुसार‌ ‌साइबर‌ ‌सुरक्षा‌ ‌केन्द्र‌ ‌भएर‌ ‌मात्र‌ ‌हुदैँन‌ ‌।‌ ‌यसमा‌ ‌सेक्युरिटी‌ ‌अपरेस्नल(security‌‌                           

operational)‌ ‌केन्द्र‌ ‌जसले‌ ‌threat‌ ‌intelligence‌ ‌monitoring‌ ‌हरु‌ ‌गर्न‌ ‌सक्ने‌ ‌अथवा‌ ‌कसैले‌ ‌threat‌ ‌पत्ता‌‌                         

लगाएकोमा ‌ ‌त्यसतो‌ ‌threat‌ ‌कहाँ‌ ‌गएर‌ ‌रिपोर्टीङ‌ ‌गर्ने‌ ‌त्यसतो‌ ‌कु राहरु‌ ‌पनि‌ ‌उल्लेखित‌ ‌गर्न‌ ‌जरुरी‌ ‌छ। ‌ ‌ 

● साइबर‌ ‌अपराधबाट‌ ‌पिडितहरुलाई‌ ‌परामर्श‌ ‌(counseling)‌ ‌गर्नुपर्ने ‌ ‌हुन्छ‌ ‌र‌ ‌त्यसका‌ ‌लागि‌ ‌परामर्श‌ ‌ईकाइ‌‌को‌‌                         

व्यवस्था‌ ‌हुनेछ‌ ‌भनेर‌ ‌यस‌ ‌नितिमा‌ ‌उल्लेख‌ ‌गर्न‌ ‌पर्ने‌ ‌आवश्यक‌ ‌छ।‌ 

● प्रस्तावित‌ ‌साईबर‌ ‌सुरक्षा‌ ‌नीतिमा‌ ‌क्लाउड‌ ‌सेवाको‌ ‌सुरक्षाको‌ ‌कु राहरु‌ ‌छु टेकोछ‌ ‌।‌‌राष्ट्रिय‌‌तथा‌‌अन्तर्राष्ट्रिय‌‌सेवा‌‌                           

प्रदायकले‌ ‌उपलब्ध‌ ‌गराउने‌ ‌क्लाउड‌ ‌सेवाको‌ ‌सुरक्षाको‌ ‌सवालमा‌ ‌नीतिगत‌ ‌व्यवस्था‌ ‌गर्नु‌ ‌जरुरी‌ ‌छ‌ ‌।‌‌ ‌  
‌ 

‌ 

‌ 

‌   



‌ 

अनुसूचि‌ ‌१‌ ‌ 
बहुसरोकारवाला‌ ‌छलफलको‌ ‌विस्तृत‌ ‌विवरण‌ ‌ 

उद्देश्य‌ ‌ 

सञ्चार‌ ‌तथा‌ ‌सूचना‌ ‌प्रविधि‌ ‌मन्त्रालयले‌ ‌सार्वजनिक‌ ‌गरेको‌ ‌‘राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति,‌ ‌२०७८’‌ ‌को‌ ‌मस्यौदामाथि‌ ‌बहु‌‌                             
सरोकारवालासगँकाे‌‌आवश्यक‌‌छलफललाइ‌‌सहजिकरण‌‌गरि‌‌उक्त‌‌मस्यौदामा‌‌के न्द्रित‌‌सुझावहरु‌‌सहितकाे‌‌प्रतिवेदन‌‌तयार‌‌पार्नु‌‌यस‌‌                           
कार्यक्रमकाे‌ ‌मुल‌ ‌उद्दे श्य‌ ‌हाे‌ ‌।‌‌ ‌  

कार्यक्रमको‌ ‌संक्षिप्त‌ ‌विवरण‌‌ ‌  

कार्यक्रममा‌ ‌इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्युटका‌ ‌संस्थापक‌ ‌तथा‌ ‌प्रमुख‌ ‌कार्यकारी‌ ‌निर्देशक‌ ‌अधिवक्ता‌ ‌बाबुराम‌ ‌अर्यालले‌‌                       
आयोजकहरुको‌‌तर्फ बाट‌ ‌प्रस्तावित‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षा‌‌नीति,‌‌२०७८‌‌को‌‌मस्यौदा‌‌माथीको‌‌संक्षिप्त‌‌टिप्पणी‌‌छलफलको‌                           
लागि‌ ‌राख्नु‌ ‌भएको‌ ‌थियो‌ ‌।‌ ‌प्रस्तावित‌ ‌राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति,‌ ‌२०७८‌ ‌को‌ ‌मस्यौदा‌ ‌माथिको‌ ‌संक्षिप्त‌ ‌प्रस्तुति‌ ‌पछि‌‌                                 
सराेकारवालासँग‌ ‌छलफल‌ ‌संचालन‌ ‌भएको‌ ‌थियो‌ ‌।‌ ‌कार्यक्रमको‌ ‌अध्यक्षता‌ ‌इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्यूटका‌ ‌अध्यक्ष‌‌                       
मनोहरकु मार‌ ‌भट्टराईले‌ ‌गर्नु‌ ‌भएको‌ ‌थियो‌ ‌भने‌ ‌डिजिटल‌ ‌राईट्स‌ ‌नेपालको‌ ‌अध्यक्ष‌ ‌सन्तोषबाबु‌ ‌सिग्देलले‌ ‌सहभागीहरुलाई‌‌                         
स्वागत‌‌गर्दै‌‌कार्यक्रमको‌‌उद्देश्यमाथि‌‌प्रकाश‌‌पार्नु‌‌भएको‌‌थियो‌‌।‌‌सरोकारवालासँगकाे‌‌छलफलमा‌‌डिजिटल‌‌राईट्स‌‌नेपालका‌‌                           
महासचिव‌ ‌टंकराज‌ ‌अर्यालले‌ ‌सहजीकरण‌ ‌गर्नुभएको‌ ‌उक्त‌ ‌कार्यक्रममा‌ ‌इन्फर्मेशन‌ ‌सेक्युरिटी‌ ‌रे स्पोन्स‌ ‌टिम‌ ‌नेपाल‌‌                       
(एनपीसर्ट)का‌ ‌अध्यक्ष‌ ‌चिरंजीवी‌ ‌अधिकारीले‌ ‌धन्यवाद‌ ‌ज्ञापन‌ ‌गर्नु‌ ‌भएको‌ ‌थियो‌ ‌।‌ ‌कार्यक्रमको‌ ‌प्रतिवेदन‌ ‌डेल्टा‌ ‌ल‌ ‌फर्मकी‌‌                             
लिगल‌ ‌एसोसिएट‌ ‌अधिवक्ता‌ ‌एलिसा‌ ‌भण्डारी‌ ‌र‌ ‌डिजिटल‌ ‌राइट्स‌ ‌नेपालका‌ ‌कार्यक्रम‌ ‌संयोजक‌‌सौरभ‌‌भट्टराईले‌‌तयार‌‌गर्नु‌‌                             
भएको‌ ‌थियो‌ ‌भने‌ ‌प्रविधिको‌ ‌संयोजन‌ ‌इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्यूटका‌ ‌कार्यक्रम‌ ‌अधिकृ त‌ ‌आनन्द‌ ‌गौतमको‌ ‌रहे को‌ ‌थियो‌ ‌।‌‌ ‌  

कार्यक्रम‌ ‌विवरण‌ ‌यस‌ ‌प्रकार‌ ‌थियो‌ ‌।‌ ‌ 

● कार्यक्रम‌ ‌मिति:‌ ‌२०७८।०२।२३‌‌ ‌  
● समय:‌ ‌४‌ ‌बजे‌ ‌देखि‌ ‌६‌ ‌बजे‌ ‌सम्म‌ ‌ 
● आयोजक:‌‌ ‌  

○ इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्यूट,‌‌ ‌  
○ फोरम‌ ‌फर‌ ‌डिजिटल‌ ‌इक्वालीटी‌ ‌र‌‌ ‌  
○ डिजिटल‌ ‌राइट्स‌ ‌नेपालको‌ ‌आयोजना‌ ‌ 

● सह-आयोजक:‌ ‌ ‌   
○ सेन्टर‌ ‌फर‌ ‌साईबर‌ ‌सेक्युरिटि‌ ‌रिसर्च‌ ‌एण्ड‌ ‌इनोभेसन,‌‌ ‌  
○ इन्फर्मेशन‌ ‌सेक्युरिटी‌ ‌रे स्पोन्स‌ ‌टिम‌ ‌नेपाल‌ ‌(एनपीसर्ट),‌‌ ‌  
○ डिजिटल‌ ‌मिडिया‌ ‌फाउण्डेशन,‌‌ ‌  
○ डेल्टा‌ ‌ल‌ ‌फर्म,‌‌ ‌  
○ नेपाल‌ ‌इन्टर्नेट‌ ‌फाउन्डेसन‌ ‌र‌‌ ‌  
○ मिडिया‌ ‌एक्शन‌ ‌नेपाल‌‌ ‌  



‌ 

छलफलको‌ ‌विस्तृत‌ ‌विवरण‌ ‌तथा‌ ‌सुझाव‌ ‌ 

के पी‌ ‌ढुँ गाना,‌ ‌संस्थापक‌ ‌अध्यक्ष,‌ ‌अनलाईन‌ ‌पत्रकार‌ ‌संघ‌ ‌ 

नेपालमा‌‌साइबर‌‌अपराध‌‌बढ्दै‌‌गहिरहे को‌‌अवस्थामा‌‌साइबर‌‌सुरक्षाका‌‌लागि‌‌जारि‌‌गरे को‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षा‌‌नीति,‌‌२०७८‌‌                               
मा‌‌धेरै ‌‌सकरात्नक‌‌कु रा‌‌हरुलाई‌‌सामावेश‌‌गरिएको‌‌भएता‌‌पनि‌‌कु नै‌‌कु राहरु‌‌प्रष्ट‌‌रुपमा‌‌देखापरे का‌‌छैनन्।‌‌जस्तै‌‌दफा‌‌११.५६‌‌                                   
र‌ ‌दफा‌ ‌११.५४‌ ‌मा‌ ‌इन्टरनेट‌ ‌तथा‌ ‌सामाजिक‌ ‌सञ्जालको‌ ‌प्रयोग‌ ‌गरी‌ ‌मिथ्या‌ ‌खबर‌ ‌‌(fake‌ ‌news)‌ ‌सम्प्रषेण‌ ‌गर्ने‌ ‌कार्यलाई‌‌                                 
नियमन‌‌गरिने‌‌र‌‌राष्ट्रिय‌‌सुरक्षामा‌‌आँच‌‌पुर्याउने,‌ ‌घृणा‌‌वा‌‌द्वेष‌‌फै लाउने,‌‌अनलाइन‌‌उत्पिडन‌‌‌(‌online‌‌harassment)‌‌र‌‌साइबर‌‌                                 
बुलिङ् ग‌ ‌गर्ने,‌ ‌विभिन्न‌ ‌जनजाति‌ ‌र‌ ‌सिमुदायबिचको‌ ‌सुमधुर‌ ‌सम्बन्धमा‌ ‌खलल‌ ‌पुर्याउने‌ ‌किसिमको‌ ‌डिजिटल‌ ‌सामाग्रिको‌‌                         
सम्प्रषेणलाई‌ ‌नियमन‌ ‌गरिने‌‌भन्ने‌‌उल्खेख‌‌भएतापनि‌‌मिडिया‌‌क्षेत्रको‌‌सामग्रीलाई‌‌यस‌‌साइबर‌‌सुरक्षा‌‌नीतिले‌‌कसरी‌‌हे र्छ‌‌भन्ने‌‌                               
कु रामा‌ ‌स्पष्ट‌ ‌छैन।यसको‌ ‌रुपमा‌ ‌काम‌ ‌गर्न‌ ‌नेपाल‌ ‌प्रेस‌ ‌काउन्सिल‌ ‌सगँ‌ ‌सम्नीय‌ ‌गरे र‌ ‌उसको‌ ‌नेतृत्वमा‌‌‌समुदाय‌‌‌गठन‌‌गर्नुपर्छ।‌‌                                 
त्यस्तो‌‌‌समुदाय‌जहाँ‌‌नेपाल‌‌प्रेस‌‌काउन्सिल,‌‌नेपाल‌‌पत्रकार‌‌महासघँको‌‌प्रतिनिधि,‌‌‌अनलाइन‌‌‌पत्रकार‌‌सघं‌‌लगायतका‌‌पेशागत‌‌                           
सगंठन,‌‌व्यवसाय‌‌सगंठन,‌‌साइबर‌‌सुरक्षा‌‌र‌‌सुरक्षा‌‌र‌‌संचार‌‌सगँ‌‌सम्बन्धि‌‌विग्यहरु‌‌भएर‌‌आर्को‌‌एउटा‌‌छुट्टै‌‌‌समुदाय‌‌‌गराउनु‌‌पर्छ‌‌                                     
र‌ ‌यस‌ ‌नीतिको‌ ‌कार्यान्वयनको‌ ‌सन्दर्भमा‌‌ ‌‌र‌ ‌संयन्त्रमा‌ ‌‌(mechanism)‌ ‌‌उचेत‌ ‌ध्यान‌ ‌दिनुपर्छ।‌ ‌ 

नितु‌ ‌पंडित,‌ ‌अध्यक्ष‌ ‌संचारिका‌ ‌समूह‌ ‌ 

साइबर‌‌सुरक्षाको‌‌कु रा‌‌गर्दा‌‌यहाँ‌‌महिला‌‌र‌‌पुरुष‌‌सवैको‌‌पहुचँको‌‌कु रा‌‌हो‌‌जस्तो‌‌लाग्छ।‌‌अहिलेको‌‌समयमा‌‌डिजिटल्लि‌‌हे र्दा‌‌                                   
महिला‌ ‌र‌ ‌पुरुषको‌ ‌खाडल‌ ‌असाध्यै‌ ‌ठुलो‌ ‌छ‌ ‌र‌ ‌लैङि् गक‌ ‌दृष्टिकोणबाट‌ ‌हे र्दा‌ ‌सामाजिक‌ ‌सन्जालमा‌ ‌जो‌ ‌जिति‌ ‌महिलाहरु‌‌                               
आउनुहुन्छ‌ ‌कोहि‌ ‌न‌ ‌कोहि‌‌उत्पीडनको‌‌‌(harassment)‌ ‌सिकारमा‌‌पर्नुहुन्छ।‌ ‌‌यस‌‌कारणले‌‌यहाँ‌‌ढुक्क‌‌र‌‌सुरक्षित‌‌हुने‌‌खालको‌‌                                
वातावरण‌‌देखिदैन।‌‌सुरक्षाको‌‌लागि‌‌आएको‌‌हुदाँ‌‌हुदैँ‌‌पनि‌‌हामीलाइ‌‌प्रविधिले‌‌विश्वास‌‌दिन‌‌सके को‌‌छैन।‌‌यो‌‌भनेको‌‌नितिमा‌‌                                 
कामीकमजोरि‌‌रहे को‌‌बुझिन्छ।दिर्घकालिन‌‌सोचको‌‌कु रा‌‌गर्दा‌‌भरपर्दो,‌‌सुरक्षित‌‌एवं‌‌लचिलो‌‌साइबर‌‌स्पेश‌‌निर्माण‌‌भन्दा‌‌खेरी‌‌                             
सुरक्षा‌ ‌कहाँ‌ ‌सम्म‌ ‌होत‌ ‌भन्ने‌ ‌कु रा‌ ‌पनि‌ ‌पुष्टि‌ ‌हुन‌ ‌जरुरी‌ ‌छ।‌ ‌यस‌ ‌नितिमा‌ ‌कतैपनि‌ ‌‌Marginalized‌ ‌Community‌ ‌‌को‌ ‌कु रा‌‌                                   
गरिएको‌‌छैन।‌‌यस‌‌नीतिमा‌‌‌Marginalized‌‌community‌‌‌का‌‌बारे मा‌‌बोल्नु‌‌जरुरि‌‌छ‌‌र‌‌सबैको‌‌सुरक्षाका‌‌निमित्त‌‌हो‌‌भन्ने‌‌कु रा‌‌                                   
जानकारी‌‌दिलाउन‌‌जरुरि‌‌देखिन्छ।‌‌व्यक्तिको‌‌निर्धक्क‌‌(‌confidence)‌ ‌साथै‌‌‌साइबर‌‌विश्व‌मा‌‌“म”‌‌कत्तिको‌‌सुरक्षित‌‌हुन‌‌सक्छु ‌‌                             
भन्ने‌ ‌‌संयन्त्र‌को‌ ‌कु रा‌ ‌पुष्टि‌ ‌हुन‌ ‌आवश्यक‌ ‌छ।‌ ‌ 

विवेक‌ ‌राणा,‌ ‌प्रमुख‌ ‌सल्लाहकार,‌ ‌इन्फो‌ ‌एस्योर‌ ‌एलएलपी‌ ‌ 

राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति,‌ ‌२०७८‌ ‌सरकारले‌ ‌अध्ययन‌‌गरे रै ‌‌ल्याएकाे‌‌होला‌‌तर‌‌यसले‌‌आगामी‌‌दिनमा‌‌बन्नु‌‌पर्ने‌‌कानूनलाई‌‌                                 
जति‌‌स्पष्ट‌‌दिशा‌‌दिनुपर्ने‌‌हो‌‌त्यति‌‌दिशा‌‌दिन‌‌सके को‌‌देखिदैन‌‌।‌‌‌इन्टरनेट‌‌स्वतन्त्रता‌‌र‌‌डिजिटल‌‌अधिकारमा‌‌मानव‌‌अधिकार‌‌                                   
तथा‌ ‌अभिव्यक्ति‌ ‌स्वतन्त्रतालाई‌ ‌प्रत्याभूत‌ ‌गर्ने‌ ‌गरी‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌तथा‌ ‌कानून‌ ‌बन्नुपर्ने‌ ‌हुन्छ।‌ ‌‌नियमन‌,‌ ‌‌दिशानिर्देश‌,‌                             
प्राविधिक‌ ‌सहयोग‌,‌ ‌‌सूचना‌ ‌र‌ ‌प्रशिक्षण‌ ‌साइबर‌ ‌जगतमा‌ ‌सार्वजनिक‌ ‌सेवा‌ ‌र‌ ‌नागरिकहरूको‌ ‌सुरक्षाको‌ ‌हिसाबले‌ ‌अतिनै‌‌                           
महत्वपूर्ण‌‌स्तम्भहरू‌‌हुन्।‌ ‌‌यदि‌ ‌सूचना‌‌प्रविधिकाे‌‌प्रणालि‌‌अथवा‌‌संरचना‌‌गलत‌‌भयो‌‌भने‌‌त्यो‌‌प्रभावकारी‌‌हुन‌‌सक्दैन‌‌र‌‌यिनि‌‌                                   
कु रा‌ ‌‍हरुको‌ ‌कमी‌ ‌कमजोरि‌ ‌यस‌ ‌नीतिमा‌ ‌देखिन्छ।‌ ‌ 

सार्वजनिक‌ ‌क्षेत्रको‌‌सुचना‌‌‌प्रणालि‌मा‌ ‌सबैभन्दा‌‌बडी‌‌आक्रमण‌‌का‌‌साथसाथै‌‌घटनाहरु‌‌हुने‌‌गर्दछ‌‌।‌‌‌सार्वजनिक‌‌क्षेत्रको‌‌धेरै ‌‌जसो‌‌                                 
सुचना‌‌‌प्रणालिमा‌‌सहि‌‌किसिमको‌‌सुरक्षण‌‌संयन्त्र‌ ‌‌नभएको‌‌अवस्थामा‌‌बडि‌‌‌एक्सपोजर‌‌‌हुने‌‌र‌‌बढी‌‌जोखिमहरु‌‌उठाउनु‌‌पर्ने‌‌हुँ दा‌ ‌                                 
सार्वजनिक‌ ‌‌क्षेत्रका‌ ‌डाटा,‌ ‌सम्पत्तिहरु‌ ‌एक्सपोज‌ ‌हुन‌ ‌बाट‌ ‌कसरि‌ ‌जाेगाउने‌ ‌र‌ ‌त्यसलाई‌ ‌कसरी‌ ‌हे र्ने‌ ‌भन्ने‌ ‌कु रा‌ ‌यो‌ ‌नीतिमा‌ ‌कम‌‌                                   
बोलीएको‌‌छ।‌‌त्यसैगरी,‌‌यस‌‌नीतिमा‌‌नीजि‌‌क्षेत्रको‌‌संलग्नता‌‌धेरै ‌‌कम‌‌देखिएको‌‌छ।‌‌यस‌‌नितिकाे‌‌मस्यैदा‌‌तजुर्मा‌‌गर्दा‌‌नागरिक‌‌                                   
समाज‌ ‌निजि‌ ‌क्षेत्र‌ ‌तथा‌ ‌अन्य‌ ‌सरकाेकारवाला‌ ‌हरुकाे‌ ‌सहभागिता‌ ‌तथा‌ ‌संलगनता‌ ‌खासै‌ ‌गरिएकाे‌ ‌देखिदैन‌ ‌।‌ ‌यस‌ ‌प्रकारका‌‌                               
सम्वेदनशिल‌ ‌नीति‌ ‌तजुर्मा‌ ‌गर्दा‌ ‌विभिन्न‌ ‌सराेकारवालाहरुकाे‌ ‌सहभागीता‌ ‌गराउन‌ ‌अत्यन्त‌ ‌जरुरी‌ ‌छ‌ ‌र‌ ‌बिभिन्न‌‌                         



सरोकारवालाहरुको‌‌प्रतिनिधित्व‌‌‌साथै‌‌प्रविधि‌‌र‌‌विज्ञहरुको‌‌राय‌‌समावेश‌‌गर्नुपर्ने‌‌हुन्छ।‌‌यसरी‌‌बनेको‌‌नीतिले‌‌भोलिको‌‌आउने‌‌                             
दिनमा‌ ‌ऐन‌ ‌बन्न‌ ‌लाइ‌ ‌रचनात्मकरुपले‌ ‌मदत्‌ ‌गर्दछ।‌ ‌यदि‌ ‌विज्ञ‌ ‌र‌ ‌सरोकारवालाहरु‌ ‌सहभागिता‌ ‌भएन‌ ‌भने‌ ‌कानुन‌ ‌को‌                               
प्रभावकारीता‌ ‌घटेर‌ ‌जान्छ।‌ ‌ 

यस‌ ‌नीतिले‌ ‌हे र्नु‌ ‌पर्ने‌ ‌मुख्य‌ ‌मुद्दाहरु‌ ‌सामाजिक‌ ‌मुद्दा‌ ‌र‌ ‌आर्थि क‌ ‌मुद्दा‌ ‌हाे‌ ‌राष्ट्रियलेनै‌ ‌जुन‌ ‌डिजिटल‌ ‌अर्थव्यवस्था‌ ‌आउने‌ ‌भन्ने‌                                   
कु राहरु‌‌गर्छ‌‌त्यो‌‌डिजिटल‌‌अर्थव्यवस्थामा‌‌नेपालको‌‌अर्थव्यवस्था‌‌सुरक्षा‌‌कसरी‌‌छ?‌‌भन्ने‌‌कु रा‌‌बढी‌‌उल्लेखित‌‌गर्नु‌‌पर्ने‌‌देखिन्छ‌‌                                 
।यसका‌ ‌साथै‌ ‌यस‌ ‌नीतिमा‌ ‌सुचना‌ ‌सुरक्षाका‌ ‌(Information‌ ‌Security)‌ ‌आधारभुत‌ ‌मान्यताहरु‌ ‌गाेपनियता‌‌                     
(‌confidentiality),‌‌अखण्डता‌‌integrity‌‌र‌‌गाेपनियता‌‌availability‌‌‌हरुको‌‌कु रा‌‌गरे को‌‌छ‌‌।त्यहाँ‌‌‌non-repudiation‌‌को‌‌मर्म‌‌                           
र‌  ‌शब्द‌ ‌दुबै‌ ‌जरुरी‌ ‌देखिन्छ‌ ‌किनभने‌ ‌आफू ले‌ ‌पठाइसके को‌ ‌कु नै‌ ‌पनि‌ ‌डाटा‌ ‌तथा‌ ‌सूचना‌ ‌पठाएको‌ ‌होइन‌ ‌भनि‌ ‌भन्न‌ ‌नपाओस्।‌ ‌ ‌   

यस‌‌नितीलाई‌‌अन्तराष्ट्रिय‌‌विश्वव्यापि‌‌अभ्यासको‌‌रुपमा‌‌हे र्दा‌‌राष्ट्रिय‌‌स्तरमै‌‌साइबर‌‌सुरक्षालाई‌‌नियमन‌‌गर्ने‌‌त्यसतो‌‌निकाय‌‌                             
एउटा‌ ‌मन्त्रालयको‌ ‌महाशाखामा‌ ‌मात्र‌ ‌भएर‌ ‌हुदैँन।सरकारले‌ ‌साइबर‌‌सुरक्षा‌‌समबन्धि‌‌मुद्दा‌‌नियमन‌‌गर्ने‌‌एकल‌‌संगठन‌‌हुनु‌‌पर्ने‌‌                               
भनेको‌‌छ‌‌तर‌‌धेरै ‌‌ठाउँमा‌ ‌हे र्दा‌‌साइबर‌‌सुरक्षा‌‌लाई‌‌नियन्त्रण‌‌गर्ने‌‌संगठन‌‌‌असफल‌‌रहे का‌‌छन्‌‌र‌‌त्यसको‌‌कारण‌‌भनेको‌‌तिनीहरू‌‌                                       
वैधानिक‌ ‌निकायद्वारा‌ ‌स्थापित‌ ‌नभएर‌ ‌प्रत्यायोजित‌(delegated)‌कानूनबाट‌ ‌स्थापित‌ ‌हुन्छन्।‌ ‌यदि‌ ‌वैधानिक‌ ‌निकायद्वारा‌‌                   
स्थापित‌ ‌भयो‌ ‌भने‌ ‌त्यो‌ ‌अधिक‌ ‌प्रभावकारी‌ ‌हुनेछ।‌ ‌ 

डा.‌ ‌राजिव‌ ‌सुब्बा,‌ ‌पूर्व‌ ‌उपमहानीरिक्षक,‌ ‌नेपाल‌ ‌प्रहरी‌ ‌ 

विगतका‌‌के हि‌‌घटनाहरुबाट‌‌अब‌‌भौतिक‌‌सीमामा‌‌हुने‌‌द्वन्दको‌‌अवस्थामा‌‌साइबर‌‌जगतमा‌‌पनि‌‌द्वन्द‌‌हुन्छ‌‌भन्ने‌‌प्रमाणित‌‌हुन्छ‌‌।‌‌                                   
साधारण‌‌साइबर‌‌आक्रमण‌‌भन्दा‌ ‌जिरो-डे‌‌हमला‌‌हुने‌‌जसको‌‌बारे मा‌‌ज्ञान‌‌नहुने‌‌र‌‌निदान‌‌पनि‌‌थाहा‌‌नहुने‌‌र‌‌आक्रमण‌‌साधारण‌‌                                     
कम्प्युटर‌‌प्रणालीमा‌‌भन्दा‌‌महत्वपुर्ण‌‌सूचना‌‌प्रणालीमा‌‌हमला‌‌हुने‌‌देखिन्छ‌‌।‌‌अन्तरराष्ट्रिय‌‌प्रहरी‌‌संगठन‌‌(इन्टरपोल)को‌‌२०२०‌                             
को‌ ‌रिपोर्ट‌ ‌अनुशार‌ ‌व्यक्ति‌ ‌र‌ ‌साना‌ ‌व्यापारिक‌ ‌संस्था‌ ‌भन्दा‌ ‌ठुला‌ ‌ठुला‌ ‌प्रतिस्ठान,‌ ‌निगम,‌ ‌सरकारी‌ ‌संस्थाहरु‌ ‌र‌ ‌महत्व‌ ‌पूर्ण‌‌                                   
पूर्वाधार‌‌संरचनाहरु‌‌ह्याकरहरुको‌‌निशानामा‌‌पर्न‌‌थालेका‌‌छन‌‌।‌ ‌साइबर‌‌हमलामा‌‌राष्ट्रहरु‌‌प्रत्यक्ष‌‌संलग्न‌‌नरहने‌‌तर‌‌उनीहरुको‌‌                               
सहयोगमा‌ ‌ननइस्टेट‌ ‌ह्याकरहरुले‌ ‌साइबर‌ ‌हमला‌ ‌गर्ने‌ ‌रणनीति‌ ‌देखिन्छ‌ ‌।‌ ‌डिजिटल‌ ‌प्रविधिका‌ ‌कारण‌ ‌द्वन्दरत‌ ‌पक्षहरुले‌‌                           
परम्परागत‌ ‌भन्दा‌ ‌असिमेट्रिक‌ ‌द्वन्द‌ ‌रणनीति‌ ‌अख्तियार‌ ‌गरे को‌ ‌देखिन्छ‌ ‌।‌ ‌अबको‌ ‌लडाईं‌‌भनेको‌‌बन्दुक‌‌र‌‌गोलिको‌‌मात्र‌‌नभई‌‌                                 
डिजिटल‌‌बिट्सको‌‌पनि‌‌हुने‌‌देखिन्छ‌‌।‌‌अन्तररास्ट्रिय‌‌साइबर‌‌आक्रमणहरु‌‌साधारण‌‌तया‌‌प्रमाणको‌‌अभावमा‌‌ननएट्रीब्युटेवल‌‌                           
कार्य‌ ‌हुन‌ ‌सक्ने‌ ‌हुनाले‌ ‌आक्रमणकरीहरुलाई‌ ‌सजिलै‌ ‌अन्तरराष्ट्रिय‌ ‌कानुनी‌ ‌दायरामा‌ ‌ल्याउन‌ ‌सकिदैन‌ ‌।‌ ‌ 

साइबर‌ ‌सुरक्षा‌ ‌भनेको‌ ‌कम्प्युटर‌ ‌सुरक्षा‌ ‌मात्र‌ ‌नभई‌ ‌एक‌ ‌बृस्तीत‌ ‌राष्ट्रिय‌ ‌सुरक्षाको‌ ‌बिषय‌ ‌हो‌ ‌।‌ ‌किन‌ ‌भने‌ ‌सूचना‌ ‌तथा‌‌संचार‌‌                                     
प्रविधि‌‌प्रयोग‌‌नहुने‌‌कु नै‌‌पनि‌‌क्षेत्र‌‌छैन‌‌।‌‌तसर्थ‌‌नेपालका‌‌विभिन्न‌‌राष्ट्रिय‌‌नीतिहरु,‌‌ऐनहरु,‌‌नियमावलीहरू,‌‌निर्देशिकाहरुलाई‌‌                               
बदलिँ दो‌‌साइबर‌‌परिस्तिथि‌‌अनुसार‌‌परिमार्जन‌‌गरि‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षा‌‌नीति‌‌संग‌‌आबद्ध‌‌गर्नु‌‌पर्दछ‌‌।‌‌के हि‌‌दफावार‌‌सुझाव‌‌                                   
यस‌ ‌प्रकारका‌ ‌छन्:‌‌ ‌  

● राष्ट्रिय‌ ‌सुरक्षा‌ ‌नीति‌ ‌२०७३‌ ‌लाई‌ ‌परिमार्जन‌ ‌गरि‌ ‌बुंदा‌ ‌एक‌‌दशमलव‌‌नौ‌‌र‌‌दुई‌‌दशमलव‌‌आठमा‌‌उल्लेखित‌‌                               
साइबर‌ ‌अपराध‌ ‌र‌ ‌बिध्युतिय‌‌बित्तिय‌‌संरचना‌‌सुरक्षा‌‌सहित‌‌साइबर‌‌डिफेन्स‌‌तथा‌‌महत्वपूर्ण‌‌सूचना‌‌प्रणाली‌‌                           
(क्रिटिकल‌ ‌पूर्वाधार)‌ ‌जस्तै‌ ‌सूचना‌ ‌तथा‌ ‌संचार,‌‌स्वस्थ,‌‌शिक्षा‌‌आदि‌‌लाई‌‌समेत‌‌सुरक्षा‌‌प्रदान‌‌गर्ने‌‌व्यवस्था‌‌                             
थप‌ ‌गर्ने‌ ‌।‌‌  

● दुरसंचार‌ ‌तथा‌ ‌इन्टरनेट‌ ‌सेवा‌ ‌प्रदायतहरुको‌ ‌महत्वपूर्ण‌ ‌सूचना‌‌प्रणाली‌‌(क्रिटिकल‌‌पूर्वाधार)‌‌सुरक्षाकालागी‌‌                     
दुरसंचार‌ ‌ऐन‌ ‌२०५३‌ ‌ले‌ ‌व्यवस्था‌ ‌गरे ‌ ‌अनुरुप‌ ‌नेपाल‌ ‌दुरसंचार‌ ‌प्राधिकरणले‌ ‌तयार‌ ‌गरे को‌ ‌साइबर‌ ‌सुरक्षा‌‌                           
बिनियमावली‌ ‌२०७७‌ ‌लाई‌ ‌राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीतिले‌ ‌आकर्षि त‌ ‌गर्न‌ ‌सक्ने‌ ‌व्यवस्था‌ ‌गर्ने‌ ‌।‌‌ ‌  

● यस‌ ‌बिनियमावलीले‌ ‌नसमेट्ने‌ ‌क्षेत्रको‌ ‌हकमा‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीतिमा‌ ‌उल्लेख‌ ‌गर्ने‌ ‌।‌ ‌तथ्याङ् क‌ ‌सम्बन्धी‌‌                         
गोपनीयता‌ ‌तथा‌ ‌सङ् कलित‌ ‌सूचनाको‌ ‌संरक्षणको‌ ‌व्यवस्था‌ ‌गरिएको‌ ‌वैयक्तिक‌ ‌गोपनीयता‌ ‌सम्बन्धी‌ ‌ऐन‌‌                     
२०७५‌ ‌को‌ ‌परिच्छेद‌ ‌छ‌ ‌र‌ ‌परिच्छेददस‌ ‌र‌ ‌बुंदा‌ ‌पच्चीसलाई‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीतिले‌ ‌आकर्षि त‌ ‌गर्न‌ ‌सक्ने‌‌                             
व्यवस्था‌ ‌गर्ने‌ ‌।‌‌ ‌  

● पररास्ट्र‌‌नीति‌‌२०७६‌‌मा‌‌उल्लेखित‌‌साइबर‌‌अपराध‌‌मात्र‌‌रहे को‌‌हुनाले‌‌साइबर‌‌जोखिम‌‌तथा‌‌साइबर‌‌डिफेन्स‌‌                             
समेत‌‌थप‌‌गर्ने‌‌।‌‌साथै‌‌सिमानाको‌‌परिभाषा‌‌परिमार्जन‌‌हुँ दै‌‌गएको‌‌अवास्थामा‌‌पररास्ट्र‌‌नीतिमा‌‌नेपालको‌‌भुमि‌‌                             



अरु‌ ‌रास्ट्रको‌ ‌बिरुद्धमा‌‌मात्र‌‌होइन‌‌साइबर‌‌पूर्वाधारहरु‌‌समेत‌‌प्रयोग‌‌गर्न‌‌दिइने‌‌छैन‌‌भन्ने‌‌प्रतिबद्धता‌‌थप‌‌गर्नु‌‌                               
पर्ने‌‌।‌‌राष्ट्रिय‌‌स्वास्थ‌‌नीति‌‌२०७६‌‌को‌‌बुंदा‌‌छदशमलवएकपाँचलाई‌‌परिमार्जन‌‌गरि‌‌साइबर‌‌सुरक्षा‌‌कार्यनीति‌‌                           
निश्चित‌ ‌गर्ने‌ ‌प्रावधान‌ ‌थप‌ ‌गर्ने‌ ‌।‌‌ ‌  

● यसका‌ ‌साथै‌ ‌नेपालका‌ ‌बैंकहरुका‌ ‌लागि‌ ‌राष्ट्र‌ ‌बैंकले‌‌जारी‌‌गरे को‌‌सूचना‌‌प्रविधि‌‌निर्देशिका‌‌२०१२‌‌(२०६९)‌‌                           
लाई‌ ‌परिमार्जन‌ ‌गरि‌ ‌कु नै‌ ‌पनि‌ ‌बित्तिय‌ ‌कारोबार‌ ‌गर्ने‌ ‌संस्थाहरुले‌ ‌अनिवार्य‌ ‌सूचना‌ ‌प्रणाली‌ ‌अडीट‌ ‌गर्नु‌ ‌पर्ने‌‌                             
प्रावधान‌ ‌थप‌ ‌गर्ने‌ ‌।‌ ‌  

● रे डियो‌‌सिग्नल‌‌सूचना‌‌सुरक्षार्थ‌‌रे डियो‌‌ऐन‌‌१९५७‌‌लाई‌‌साइबर‌‌सुरक्षा‌‌नीतिले‌‌आकर्षण‌‌गर्न‌‌सक्ने‌‌प्रावधान‌‌                             
राख्ने‌ ‌।‌ ‌ ‌   

● भरपर्दो‌ ‌र‌ ‌रिजिलीएन्ट‌ ‌साइबर‌ ‌सुरक्षाका‌ ‌लागि‌ ‌नेपालले‌ ‌तत्कालै‌ ‌के हि‌ ‌महत्व‌ ‌पूर्ण‌ ‌कदमहरु‌ ‌लिनु‌ ‌पर्दछ‌ ‌।‌‌                             
सर्वप्रथम‌ ‌राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌निर्माण‌ ‌गरि‌ ‌लागु‌ ‌गर्ने‌ ‌।‌‌ ‌  

● राष्ट्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीतिमा‌ ‌तिन‌ ‌मुख्य‌ ‌कार्यक्षेत्रहरु‌ ‌पर्दछन‌ ‌।‌ ‌ति‌ ‌हुन,‌ ‌महत्वपूर्ण‌ ‌सूचना‌ ‌तथा‌ ‌संचार‌‌                             
प्रबिधि‌ ‌पूर्वाधार‌ ‌तथा‌ ‌सेवाहरु,‌ ‌साइबर‌ ‌डिफेन्स,‌ ‌र‌ ‌साइबर‌ ‌अपराध‌ ‌।‌ ‌साइबर‌ ‌सुरक्षा‌ ‌सबै‌ ‌क्षेत्रको‌‌                           
आवस्यकता‌ ‌रहे को‌ ‌हुनाले‌ ‌एक‌ ‌के न्द्रिय‌ ‌साइबर‌ ‌सुरक्षा‌ ‌प्राधिकरणको‌ ‌स्थापना‌ ‌आवस्यक‌ ‌देखिन्छ‌ ‌।‌‌ ‌  

● डिजिटल‌ ‌नेपाल‌ ‌फ्रे मवर्क ‌ ‌२०१९‌ ‌ले‌ ‌साइबर‌ ‌सुरक्षा‌ ‌के न्द्रको‌ ‌परिकल्पना‌ ‌गरे को‌ ‌देखिन्छ‌ ‌तर‌ ‌बिषयको‌‌                         
गाम्भीर्यतालाई‌ ‌मध्य‌ ‌नजर‌ ‌गरे र‌ ‌बिशिस्ट‌ ‌अधिकार‌ ‌सहितको‌ ‌प्राधिकरण‌ ‌उपयुक्त‌ ‌हुन्छ‌ ‌।‌ ‌समन्वयात्मक‌‌                       
सहकार्य‌ ‌र‌ ‌प्रतिकार्यका‌ ‌लागि‌ ‌प्राधिकरणमा‌ ‌बिभिन्न‌ ‌निकायहरु,‌ ‌बिज्ञहरु,‌ ‌महत्वपूर्ण‌ ‌सूचना‌ ‌तथा‌ ‌संचार‌‌                       
प्रबिधि‌ ‌पूर्वाधार‌ ‌तथा‌ ‌सेवा‌ ‌प्रदायकहरुको‌ ‌साझा‌ ‌संयन्त्र‌ ‌बनाउने‌ ‌।‌‌ ‌  

● उक्त‌ ‌प्राधिकरणले‌ ‌एक‌ ‌साइबर‌ ‌मोनिटरिङ् ग‌ ‌के न्द्रको‌ ‌परिचालन‌ ‌गरि‌ ‌साइबर‌ ‌जोखिमको‌ ‌अनुगमन‌ ‌गर्ने‌‌                       
व्यवस्था‌‌गर्नु‌‌पर्दछ‌‌।‌‌राष्ट्रिय‌‌साइबर‌‌प्रतिकार्य‌‌टोलि‌‌गठन‌‌गर्ने‌‌र‌‌चौबिसै‌‌घण्टा‌‌आपतकालीन‌‌सूचना‌‌के न्द्र‌‌                               
संचालन‌ ‌गर्ने‌ ‌।‌‌ ‌  

● साइबर‌ ‌आक्रमणका‌ ‌घटनाहरु‌ ‌भएमा‌ ‌तुरुन्तै‌ ‌एकद्वार‌ ‌प्रणाली‌ ‌अन्तर्गत‌‌सम्बन्धित‌‌निकायमा‌‌जानकारी‌‌दिने‌                       
कानुनी‌ ‌व्यवस्था‌ ‌गर्ने‌ ‌र‌ ‌साइबर‌ ‌घटना‌ ‌सम्बन्धि‌ ‌सूचना‌ ‌आदान‌ ‌प्रदान‌ ‌गर्ने‌ ‌प्रणाली‌ ‌निर्माण‌ ‌गर्ने‌ ‌।‌ ‌साथै‌                               
प्राधिकरणले‌ ‌अन्तरराष्ट्रिय‌ ‌समन्वयका‌ ‌तथा‌ ‌सहकार्यकालागि‌‌प्रमुख‌‌भूमिका‌‌निर्वाह‌‌गर्ने‌‌।नेपाली‌‌सेनालाई‌‌                     
साइबर‌ ‌डिफेन्स‌ ‌कमाण्ड‌ ‌सेन्टर‌ ‌स्थापना‌ ‌गर्न‌ ‌सहयोग‌ ‌गर्ने‌ ‌र‌ ‌नेपाली‌ ‌सेनाको‌ ‌साइबर‌ ‌सुरक्षा‌ ‌शाखालाई‌‌                           
निर्देशनालय‌‌स्तरमा‌‌अभिवृद्धि‌‌गर्ने‌‌।‌‌साइबर‌‌स्पेसले‌‌असिमेट्रिक‌‌द्वन्दलाई‌‌बढावा‌‌दिने‌‌हुनाले‌‌अन्वेषण‌‌तथा‌‌                           
अनुशन्धानका‌ ‌लागि‌ ‌नेपाली‌ ‌सेनामा‌ ‌डिजिटल‌ ‌रक्षा‌ ‌विधिबिज्ञान‌ ‌प्रयोगशाला‌ ‌स्थापना‌ ‌गर्नु‌ ‌पर्ने‌ ‌देखिन्छ‌ ‌।‌ ‌ 

● बढ्दै‌ ‌गएको‌ ‌साइबर‌ ‌अपराधको‌ ‌सन्दर्भमा‌ ‌नेपाल‌ ‌प्रहरीको‌ ‌साइबर‌ ‌अपराध‌ ‌अनुसन्धान‌ ‌प्रणाली‌ ‌तथा‌‌                       
डिजिटल‌ ‌फोरे न्सिक‌ ‌ल्याबलाई‌ ‌थप‌ ‌मजबुत‌ ‌बनाउने‌ ‌र‌ ‌विस्तार‌ ‌गर्ने,‌ ‌साथै‌ ‌नेपाल‌ ‌प्रहरीको‌ ‌साइबर‌ ‌ब्युरो‌‌                           
प्राविधिक‌ ‌व्यक्तिले‌ ‌नेतृत्व‌ ‌प्रदान‌ ‌गर्ने‌ ‌व्यवस्था‌ ‌मिलाउनु‌ ‌पर्दछ‌ ‌।‌‌ ‌  

● आपतकालीन‌‌सेवा,‌‌हवाई‌‌सेवा‌‌तथा‌‌ट्राफिक‌‌व्यवस्थापनमा‌‌प्रयोग‌‌हुने‌‌दुरसंचार‌ ‌सेवा,‌‌सिसिटिभी‌‌लगायत‌‌                         
डिजिटल‌ ‌प्रविधि‌ ‌तथा‌ ‌नेटवर्क हरु‌ ‌सुरक्षित‌ ‌राख्ने‌ ‌व्यवस्था‌ ‌गर्ने‌ ‌।‌‌ ‌  

● विश्वविध्यालयहरु,‌ ‌अन्तरराष्ट्रिय‌ ‌संस्थाहरु,‌ ‌र‌ ‌बिदेशमा‌ ‌रहे का‌ ‌बिज्ञ‌ ‌नेपालीहरु‌ ‌संगको‌ ‌सहकार्यमा‌‌                   
अनुशन्धान‌ ‌गर्ने,‌ ‌ज्ञान‌ ‌स्थानान्तरणको‌ ‌प्रयास‌ ‌गर्ने‌ ‌र‌ ‌आवस्यक‌ ‌जनशक्ति‌ ‌उत्पादन‌ ‌गर्ने।‌‌ ‌  

● सवारी‌ ‌चालक‌ ‌अनुमति‌ ‌पत्र,‌ ‌राष्ट्रिय‌ ‌परिचय‌ ‌पत्र‌ ‌आदि‌ ‌जस्ता‌ ‌प्रणालीहरुमा‌ ‌रहे का‌ ‌डाटा‌ ‌सुरक्षित‌ ‌राख्ने,‌‌                           
सरकारी‌‌र‌‌गैर‌‌सरकारी‌‌संस्थाहरुको‌‌सूचना‌‌प्रबिधि‌‌तथा‌‌सुरक्षा‌‌प्रणाली‌‌अडिट‌‌बेलाबेलामा‌‌अडिट‌‌गर्नु‌‌पर्ने‌‌                             
व्यवस्था‌ ‌निश्चित‌ ‌गर्ने‌ ‌र‌‌येथिकल‌‌ह्याकिं गलाई‌‌कानुनी‌‌मान्यता‌‌प्रदान‌‌गर्ने।‌‌लाइसेन्स‌‌वा‌‌अनुमति‌‌प्राप्तगरी‌‌                           
डिजिटल‌ ‌रडियो‌ ‌संचार‌ ‌(वाकीटाकी),‌ ‌दुरसंचार,‌‌इन्टरनेट,‌‌आइपी‌‌बेस्ड‌‌सिसिटिभी‌‌प्रणालीहरुको‌‌अनुगमन‌‌                     
गर्ने‌ ‌व्यवस्था‌ ‌निश्चित‌ ‌गर्ने‌ ‌।‌‌ ‌  

● साइबर‌‌अपराध‌‌बिरुद्ध‌‌बालबालिका‌‌तथा‌‌बृद्धबृद्धा‌‌लगायत‌‌सबै‌‌नागरिकहरुलाई‌‌साइबर‌‌स्वास्थ्य‌‌सचेतना‌‌                       
कार्यक्रमहरु‌ ‌गर्ने।‌ ‌ ‌   



रोजा‌ ‌किरण‌ ‌बासुकला,‌ ‌उपाध्यक्ष,‌ ‌सेन्टर‌ ‌फर‌ ‌साइबर‌ ‌सेक्युरिटी‌ ‌रिसर्च‌ ‌एण्ड‌ ‌इनोभेसन‌ ‌ 

अहिलेको‌ ‌समयमा‌ ‌घर-घर‌ ‌र‌‌हात-हात‌‌मा‌‌इन्टरनेट‌‌सेवा‌‌पुगिरहे को‌‌सन्दर्भमा,‌‌विषेश‌‌गरी‌‌अनलाईन‌‌तथा‌‌मोबाईल‌‌कारोबार‌‌                               
जस्ता‌‌संमवेदनशील‌‌कारोबारहरु‌‌समेत‌‌भइरहे को‌‌र‌‌साइबर‌‌सुरक्षाका‌‌घटनाहरु‌‌दिनहु‌‌दिन‌‌बढिरहे कोमा‌‌अहिले‌‌साइबर‌‌सुरक्षा‌‌                             
हरे कको‌‌जिम्मेवारि‌‌भइसके को‌‌छ।‌‌अनुसन्धान‌‌अनुसार‌‌नेपाल‌‌“‌cyber‌‌threat‌”‌‌‌मा‌‌टप‌‌टार्गेट‌‌देशमा‌‌परे को‌‌सन्दर्भमा‌‌यो‌‌अहिले‌‌                                 
एकदम‌ ‌सन्दर्भि क‌ ‌विषय‌ ‌बनेको‌ ‌छ।‌ ‌ 

यस‌‌नितिमा‌‌साइबर‌‌सुरक्षा‌‌जस्तो‌‌संवेदनशील‌‌विषयमा‌‌सरकारले‌‌ल्याएको‌‌निजी‌‌एकदम‌‌सकारात्मक‌‌छ‌‌तर‌‌साइबर‌‌सुरक्षा‌‌                               
जस्तो‌ ‌विषयमा‌ ‌३‌ ‌वर्षको‌ ‌लक्ष्य‌ ‌लगाउने‌ ‌समय‌ ‌भनेको‌ ‌धेरै ‌ ‌समय‌ ‌हो‌ ‌त्यसैगरी‌ ‌संगठानत्मक‌ ‌पूर्वाधार‌ ‌बनाउने‌ ‌कु राहरु‌ ‌५‌ ‌वर्ष‌‌                                   
लगाउने‌‌भन्ने‌‌किसिमको‌‌प्रस्तुत‌‌गरिएको‌‌छ‌‌त्यस‌‌समयलाई‌‌छोट्याउनु‌‌पर्ने‌‌देखिन्छ।साइवर‌‌विषय‌‌एकदमै‌‌संवेदनशील‌‌विषय‌‌                             
भईसके को‌‌र‌‌सधैँ‌‌नयाँ‌‌नयाँ‌‌चुनौति‌‌आई‌‌राखेको‌‌कारण‌‌लामो‌‌समय‌‌राख्नु‌‌उचित‌‌देखिदैँन।चाँढो‌‌भन्दा‌‌चाँढो‌‌यसमा‌‌काम‌‌गर्नु‌‌                                     
पर्ने‌ ‌अवस्था‌ ‌छ‌ ‌किनभने‌ ‌यही‌ ‌विद्यमान‌ ‌कोभिड‌ ‌१९‌ ‌बाट‌ ‌धेरै ‌ ‌अनलाईन‌ ‌सर्भि स‌ ‌र‌ ‌कामहरु‌ ‌भईसके का‌‌छन्‌‌र‌‌जुन‌‌किसिमको‌‌                                     
पब्लिकले‌‌अनलाइन‌‌सर्बि स‌‌प्रयोग‌‌गरी‌‌रहे को‌‌सन्दर्भमा‌‌बढी‌‌साइबर‌‌आक्रमण‌‌र‌‌साइबर‌‌घटना‌‌हुने‌‌कारणले‌‌गर्दा‌‌तोकिएको‌‌                                 
समयलाई‌ ‌घटाउनु‌ ‌पर्छ।‌ ‌ 

समग्रमा‌‌यस‌‌नितिले‌‌ग्लोबल‌‌साइबरसुरक्षा‌‌सूचकांक‌‌(index)‌‌‌मा‌‌चाँहि‌‌नेपालको‌‌स्थानलाई‌‌कसरी‌‌उक्साउने‌‌भन्ने‌‌किसिमले‌‌                             
अगाडि‌‌बढ्नु‌‌पर्ने‌‌देखिन्छ‌‌र‌‌यसका‌‌लागि‌‌एउटा‌‌राष्ट्रिय‌‌साइबर‌‌सुरक्षाको‌‌आयोजना‌‌ल्याउनु‌‌पर्ने‌‌व्यवस्था‌‌देखिन्छ।विशेष‌‌गरी‌‌                                 
यो‌‌प्रविधीको‌‌क्षेत्रमा‌‌छिटो‌‌परिवर्तन‌‌हुने‌‌प्रविधि‌‌‌भएका‌‌र‌‌जुन‌‌अहिले‌‌‌5g,‌‌मेसिन‌‌टु‌‌मेसिन‌‌टेक्नोलोजीका‌‌कु राहरुलाई‌‌समेट्न‌‌                                   
सक्ने‌‌गरी‌‌रिर्सच‌‌र‌‌इनोभेसनका‌‌कु राहरु‌‌यस‌‌नितिमा‌‌समावेश‌‌गर्नु‌‌पर्नेछ।साइबर‌‌थ्रेटमा‌‌टप‌‌टार्गेट‌‌देशमा‌‌परिरहे को‌‌सम्बन्धमा‌‌                                 
साइबर‌ ‌सुरक्षा‌ ‌के न्द्र‌ ‌भएर‌ ‌मात्र‌ ‌हुदैँन‌‌कि‌‌यसमा‌‌सेक्युरिटी‌‌अपरे स्नल‌‌के न्द्र‌‌जसले‌‌“‌threat‌‌intelligence‌‌monitoring”‌‌‌हरु‌‌                               
गर्न‌‌सकु न्‌‌अथवा‌‌कसैले‌‌‌threat‌‌‌पत्ता‌‌लगाएकोमा‌ ‌त्यसतो‌‌‌threat‌‌कहाँ‌‌गएर‌‌रिपोर्टीङ‌‌गर्ने‌‌त्यसतो‌‌कु राहरु‌‌पनि‌‌उल्लेखित‌‌गर्न‌‌                                   
जरुरी‌ ‌छ।‌ ‌यसका‌ ‌निम्ति‌ ‌‌ethical‌ ‌hacker‌ ‌‌लाई‌ ‌नै‌ ‌प्रोत्साहन‌‌गर्नु‌‌पर्ने‌‌देखिन्छ।जसरी‌‌बोर्डर‌‌नाकाहरुमा‌‌चेक‌‌जाँच‌‌गर्ने‌‌देखि‌‌                                   
अन्तर्राष्ट्रिय‌ ‌गेटवे‌ ‌‌हरु‌ ‌छन्‌ ‌जुन‌ ‌इन्टरनेट‌ ‌मार्फ तबाट‌ ‌आउँछन्‌ ‌त्यहाँ‌ ‌पनि‌ ‌साइबर‌ ‌सुरक्षाको‌ ‌जाँच‌ ‌गर्नु‌ ‌पर्ने‌ ‌कु रा‌ ‌यस‌ ‌नितीमा‌‌                                   
समावेश‌ ‌गर्नु‌ ‌पर्ने‌ ‌देखिन्छ।‌ ‌ 

त्यसैगरि‌‌डिजीटल‌‌सिग्नेचरको‌‌व्यवस्था‌‌भई‌‌सक्दा‌‌पनि‌‌धेरै ले‌‌यसलाई‌‌अपनाउन‌‌नसके को‌‌अवस्था‌‌रहे को‌‌र‌‌यसको‌‌महँगीका‌‌                               
कारणले‌‌गर्दा‌‌पनि‌‌यसलाई‌‌कसरी‌‌सस्तो‌‌बनाउने‌‌अथवा‌‌शुल्का‌‌घटाउने‌‌वा‌‌नि:शुल्क‌‌गर्न‌‌सकिन्छ‌‌त्यता‌‌तिर‌‌योजना‌‌बनाउनु‌‌                                   
पर्ने‌‌देखिन्छ।धेरै ‌‌भन्दा‌‌धेरै ‌‌प्रयोगकर्ताहरु‌‌इन्टरनेट/उपकरण‌मा‌‌जोडिसके को‌‌अवस्थामा‌‌यस‌‌नितिले‌‌सार्वजनिक‌‌कुञ्जी‌‌पूर्वाधार‌‌                         
(‌public‌ ‌key‌ ‌infrastructure)‌ ‌‌लाई‌ ‌के न्द्रीकृ त‌ ‌‌गर्नु‌ ‌पर्छ।अहिले‌ ‌सम्म‌ ‌प्रयोगकर्ता‌ ‌प्रमाणीकरण‌‌(user‌‌authentication)‌‌                       
लाई‌‌मात्र‌‌‌अभ्यास‌मा‌‌ल्याइरहे को‌‌अवस्थामा‌‌अब‌‌उपकरण‌‌प्रमाणीकरण‌‌(‌device‌‌authentication)‌‌‌लाई‌‌पनि‌‌बढावा‌‌दिनु‌‌पर्ने‌‌                             
देखिन्छ।पछिल्लो‌ ‌समयमा‌ ‌जुन‌ ‌किसिमका‌ ‌डाटा‌ ‌लिके ज‌ ‌‌का‌‌घटनाहरु‌‌बढी‌‌देखिए‌‌र‌‌पब्लिकको‌‌व्यक्तिगत‌‌सम्पत्ति‌,‌ ‌सूचना‌‌                             
जुन‌‌किसिमको‌‌घाटा‌‌भई‌‌रहे को‌‌छ‌‌त्यसको‌‌लागि‌‌डाटा‌‌बिमा‌‌‌(Insurance)‌ ‌के ‌‌कसरी‌‌गर्नु‌‌पर्छ‌‌भन्ने‌‌कु राहरु‌‌नितिमा‌‌अप्नाउनु‌‌                                     
पर्ने‌ ‌देखिन्छ।‌ ‌ 

त्यसैगरी‌ ‌अहिलेको‌ ‌अवस्थामा‌ ‌डिजिटल‌‌ब्लकचेन‌‌(‌digital‌‌blockchain)‌‌‌का‌‌कु राहरुलाई‌‌समेट्न‌‌पर्ने‌‌पनि‌‌देखिन्छ।साइबर‌‌                         
पिडितहरुलाई‌‌परामर्श‌‌‌(counseling)‌‌‌गर्नु‌‌पर्ने‌‌जरुरी‌‌हुन्छ‌‌‌र‌‌त्यसका‌‌लागि‌‌परामर्श‌‌एकाइ‌‌के ‌‌कसरी‌‌आउनु‌‌पर्ने‌‌हो‌‌त्यो‌‌कु रा‌‌                                     
पनि‌‌यस‌‌नितिमा‌‌उल्लेख‌‌गर्न‌‌पर्ने‌‌आवश्यक‌‌छ।‌‌त्यसैगरी‌‌साइबर‌‌सुरक्षा‌‌‌desk,‌‌फिन-टेक‌‌सुरक्षा‌‌‌को‌‌बारे मा‌‌व्यवस्था‌‌गर्नु‌‌पर्ने‌‌                                     
आवश्यकता‌‌देखिएको‌‌छ।साथै‌‌अनलाइन‌‌सर्भि स‌‌सेवा‌‌दिनादुन‌‌बढी‌‌रहे को‌‌क्रममा‌‌अनलाईन‌‌साइबर‌‌सुरक्षा‌‌सम्बन्धि‌‌नियमन‌‌                             
गर्नु‌‌पर्छ।‌‌यस‌‌नितिले‌‌निजी‌‌क्षेत्रलाई‌‌कम‌‌फोकस‌‌‌गरे को‌‌देखिएको‌‌छ‌‌त्यसैले‌‌यसको‌‌लागि‌‌‌public-private‌‌partnership‌‌‌के ‌‌                                 
कसरी‌ ‌गरे र‌ ‌यसलाई‌ ‌अगाडी‌ ‌बढाउने‌ ‌भन्ने‌ ‌व्यवस्था‌ ‌यस‌ ‌नितिमा‌ ‌उल्लेखित‌ ‌गर्नु‌ ‌पर्ने‌ ‌देखिन्छ।‌ ‌ ‌   

‌ 

अन्जली‌ ‌फु याँल,‌ ‌ग्लोबल‌ ‌चीफ‌ ‌टेक्नोलोजी‌ ‌अफिसर,‌ ‌जेनेस‌ ‌सोलुसन‌ ‌ 

यस‌ ‌नितिमा‌ ‌पब्लिक‌ ‌क्लाउडको‌ ‌कु राहरु‌ ‌छु टेको‌ ‌देखिन्छ।‌ ‌अमेजन,‌ ‌अलिबाबा,‌ ‌गुगल,‌ ‌माईक्रोसफ्ट‌ ‌‌Amazon,‌‌Alibaba,‌‌                         
Google,‌ ‌Microsoft‌ ‌‌जस्ता‌ ‌कम्पनीहरुले‌ ‌प्रदान‌ ‌गर्ने‌ ‌‌public‌ ‌cloud‌ ‌‌का‌ ‌कु राहरु‌ ‌यस‌ ‌नितिले‌ ‌समेटेको‌ ‌‌छैन।नेपालमा‌‌डाटा‌‌                             



सेन्टर‌‌‌कम्पनीहरु‌‌चलिरहे का‌‌छन्‌‌र‌‌डाटा‌‌आउटसोर्स‌‌गर्दा‌‌त्यो‌‌डाटा‌‌सेन्टर‌‌‌कम्पनीको‌‌जिम्मेवारी‌‌कति‌‌हुन्छ‌‌भन्ने‌‌कु रा‌‌मध्यनजर‌‌                                   
गरिएको‌‌छैन।‌‌३‌,‌५‌‌वर्षको‌‌‌लक्ष्य‌‌लिएको‌‌समयमा‌‌साइबर‌‌सुरक्षाका‌‌लागि‌‌एक‌‌महिना‌‌समय‌‌पनि‌‌धेरै ‌‌हुन‌‌जान्छ‌‌र‌‌त्यो‌‌समयमा‌‌                                       
अहिलेको‌ ‌नितिनै‌ ‌‌पुरानो(outdated)‌ ‌हुन‌ ‌जान्छ‌ ‌।‌ ‌त्यसकारण‌ ‌समय‌ ‌मूल्याङ् कन‌ ‌गर्न‌ ‌जरुरी‌ ‌छ।‌ ‌अहिलेको‌ ‌समयमा‌ ‌नयाँ‌‌                             
प्रविधिहरु‌‌आई‌‌रहे को‌‌बेला‌‌जस्तै:‌‌क्लाउड‌‌कम्प्युटिङ,‌‌आर्टि फिसियल,‌‌इन्टेलिजेन्स,‌‌मशिन‌‌लर्नि ङ,‌‌बिग‌‌डाटा,‌‌इन्टरनेट‌‌अफ‌‌                             
थिंग्स,‌ ‌भर्चुअल‌ ‌रियालीटी‌ ‌सँगसँगै‌ ‌अरु‌ ‌नयाँ‌ ‌प्रविधी‌ ‌आएकाले‌ ‌यिनि‌ ‌सबै‌ ‌सुरक्षाका‌ ‌कु राहरु‌ ‌साइबर‌ ‌नितिले‌ ‌समेट्नु‌ ‌पर्ने‌‌                               
देखिन्छ।‌ ‌यस‌ ‌नितिमा‌ ‌उल्लंघन‌ ‌(‌breach)‌ ‌र‌ ‌जरिवाना‌(fine)‌ ‌का‌ ‌कु राहरु‌ ‌पनि‌ ‌समेट्नु‌ ‌पर्ने‌‌देखिन्छ।त्यसैगरि‌‌नेपालमा‌‌सर्भर‌‌                             
डाउन‌‌हुने‌‌समस्यालाई‌‌कसरी‌‌न्यूनीकरण‌‌गर्ने‌‌भन्ने‌‌कु रालाई‌‌पनि‌‌जोड‌‌दिनु‌‌पर्ने‌‌देखिन्छ।‌‌साथै‌‌साइबर‌‌सुरक्षा‌‌विषय‌‌अनिवार्य‌‌                                   
रुपमा‌ ‌विद्यार्थीहरुको‌ ‌लागि‌ ‌‌mainstream‌ ‌‌स्तरमा‌ ‌राख्नु‌ ‌पर्छ।विश्वव्यापी‌ ‌सामाग्रीको‌ ‌वितरणमा‌ ‌अनधिकृ त‌ ‌बिक्री‌‌                     
(‌unauthorized‌ ‌sell)‌ ‌‌र‌ ‌त्यसको‌ ‌प्रभाव‌ ‌पर्यो‌ ‌भने‌ ‌के ‌ ‌गर्ने‌ ‌त‌ ‌भन्ने‌ ‌कु राहरु‌ ‌पनि‌ ‌यस‌ ‌नितिमा‌ ‌आएका‌ ‌छैनन्।‌ ‌ 

‌ 

प्रा.डा.‌ ‌सुवर्ण‌ ‌शाक्य,‌ ‌सेन्टर‌ ‌फर‌ ‌साइबर‌ ‌सेक्युरिटी‌ ‌रिसर्च‌ ‌एण्ड‌ ‌इनोभेसन‌ ‌ 

नेपालमा‌‌सूचना‌‌प्रविधिको‌‌विकाश‌‌सँगै‌‌साईबर‌‌सुरक्षाकाे‌‌प्रत्याभूत‌‌हुनु‌‌आवश्यक‌‌छ‌‌।‌‌यस‌‌सन्दर्भमा‌‌ल्याइएको‌‌यस‌‌साईबर‌‌                                 
सुरक्षा‌ ‌नीति‌ ‌२०७८‌ ‌को‌ ‌मस्यौदा‌ ‌एक‌ ‌सकारात्मक‌ ‌पहल‌ ‌हो‌ ‌।‌ ‌यस‌ ‌नीतिको‌ ‌प्रभावकारी‌ ‌कार्यान्वयको‌ ‌लागि‌ ‌वृहद्‌ ‌साईबर‌‌                                 
सेक्युरीटी‌‌फ्रे मवर्क ‌‌तर्जुमा‌‌गरी‌‌प्रभावकारी‌‌संरचना‌‌निर्माण‌‌गर्नु‌‌आवश्यक‌‌देखिन्छ‌‌।‌‌बहुसरोकारवाला‌‌सहभागितामा‌‌आधारित‌‌                           
रहि‌ ‌नीजि‌ ‌तथा‌ ‌सार्वजनिक‌ ‌सहकार्यमा‌ ‌आधारित‌ ‌मोडल‌ ‌यसको‌ ‌लागि‌ ‌प्रभावकारी‌ ‌मोडल‌ ‌हुन‌ ‌सक्छ‌‌।‌‌खासगरी,‌‌डिजिटल‌‌                               
नेपाल‌‌फ्रे मवर्क ‌‌आईसके को‌‌परिदृश्यमा‌‌नेपाल‌‌सुहाउँदो‌‌अनुसन्धानमा‌‌आधारित‌‌मानव‌‌संशाधन‌‌विकास‌‌गरी‌‌सुरक्षित‌‌साईबर‌‌                           
स्पेश‌ ‌प्रत्याभूत‌ ‌गर्नु‌ ‌आवश्यक‌ ‌छ‌ ‌।‌ ‌अहिले‌ ‌विकाशको‌ ‌लागि‌ ‌क्लाउड‌ ‌सेवा‌ ‌एउटा‌ ‌महत्वपूर्ण‌ ‌पूर्वाधार‌ ‌हो‌ ‌।‌ ‌यस‌ ‌परिप्रेक्षमा‌‌                                   
क्लाउड‌‌सुरक्षालाई‌‌अझ‌‌बलियो‌‌बनाउनेगरी‌‌उच्च‌‌प्राथमिकता‌‌दिनु‌‌आवश्यक‌‌हुन्छ‌‌।‌‌प्रस्तावित‌‌मस्यौदा‌‌यस‌‌पाटाेमा‌‌चुके को‌‌                               
हुँ दा‌ ‌यस‌ ‌सम्बन्धमा‌ ‌थप‌ ‌सुधार‌ ‌गरी‌ ‌यस‌ ‌नीतिलाई‌ ‌अन्तिम‌ ‌रुप‌ ‌दिनु‌ ‌जरुरी‌ ‌छ‌ ‌।‌‌ ‌  

‌ 

अनिल‌ ‌कु मार‌ ‌दत्ता,‌ ‌सहसचिव,‌ ‌सञ्चार‌ ‌तथा‌ ‌सूचना‌ ‌प्रविधि‌ ‌मन्त्रालय‌ ‌ 

सूचना‌‌तथा‌‌संचार‌‌प्रविधि‌‌मन्त्रालयको‌‌सहसचिवको‌‌नेतृत्वमा‌‌गठित‌‌एक‌‌समितिले‌‌यस‌‌नीतिको‌‌मस्यौदा‌‌तर्जुमा‌‌गरे को‌‌हो‌‌।‌‌                                 
उक्त‌‌समिति‌‌मन्त्रालय‌‌अन्तरगत‌‌विभिन्न‌‌निकायहरु‌‌तथा‌‌अन्य‌‌सम्बन्धित‌‌मन्त्रालय‌‌समेतको‌‌विज्ञहरुको‌‌पनि‌‌यसमा‌‌योगदान‌‌                             
रहे को‌‌छ।‌ ‌हामीले‌‌यस‌‌नीतिको‌‌मस्यौदा‌‌गर्दा‌‌अन्तर्राष्ट्रिय‌‌दू रसंचार‌‌युनियनको‌‌गाइडलाइनलाई‌‌आत्मसात‌‌गरे का‌‌छाैं‌‌।‌‌साथै‌‌                               
अरु‌ ‌देशले‌ ‌के -कस्ता‌ ‌साइबर‌ ‌सुरक्षा‌ ‌नीति‌ ‌बनाएका‌ ‌छन्‌ ‌त्यो‌ ‌हामीले‌ ‌रिफ्रेन्स‌ ‌लिएका‌ ‌छौँ।‌ ‌यस‌ ‌नीतिमा‌ ‌धेरै ‌ ‌राम्रा‌ ‌कु राहरु‌‌                                   
आएको‌ ‌छ।‌ ‌यो‌ ‌नीति‌ ‌छलफल‌ ‌गर्ने‌ ‌आधार‌ ‌बनेको‌ ‌छ।‌ ‌यहाँ‌ ‌दिर्घकालीन‌ ‌सोच,‌ ‌मिशन,‌ ‌उदेश्य,‌ ‌लक्ष्य‌ ‌चुनौति‌ ‌देखि‌‌                                 
बालबालिका‌ ‌,‌ ‌महिलाहरुका‌ ‌बारे मा‌ ‌सबै‌ ‌कु राहरु‌ ‌राखेका‌ ‌छौँ।‌ ‌यो‌ ‌नीति‌ ‌धेरै ‌ ‌चोटि‌ ‌अध्ययन‌ ‌गरी‌ ‌एक-एक‌ ‌शब्द‌‌हे रि‌‌लिएर‌‌                                   
आएको‌‌नीति‌‌हो।‌‌अब‌‌हामीले‌‌बनाउँदा‌‌बनाउँदै‌‌पनि‌‌के हि‌‌कु रा‌‌छु टेको‌‌हुन‌‌सक्छ।‌‌कु नै‌‌पनि‌‌डकु मेन्ट‌‌पूर्ण‌‌हुँ दैन।‌‌त्यहाँ‌‌के ही‌‌न‌‌                                         
के ही‌ ‌कमि‌ ‌कमजोरी‌ ‌हुन्छ‌ ‌त्यसकारणनै‌‌विभिन्ब‌‌मन्त्रालय,‌‌विभागहरु‌‌र‌‌सम्बन्धित‌‌निकायहरुलाई‌‌चिठी‌‌पत्र‌‌पठाएका‌‌छौँ‌‌र‌‌                               
यस‌ ‌नीति‍मा‌‌छलफल‌‌गर्न‌‌र‌‌राय‌‌सुझाब‌‌लिनका‌‌निम्ति‌‌समय‌‌दिएका‌‌छौँ।‌‌यस‌‌कार्यक्रमबाट‌‌आएको‌‌सुझावहरु‌‌यथासंभव‌‌                                 
समेट्न‌ ‌हामी‌ ‌प्रतिवद्ध‌ ‌छाैं‌ ‌।‌‌ ‌  

‌ 

चिरन्जिवी‌ ‌अधिकारी,‌ ‌अध्यक्ष‌,‌‌ ‌‌इन्फर्मेसन‌ ‌सेक्युरीटी‌ ‌रे स्पोन्स‌ ‌टीम‌ ‌नेपाल‌ ‌(एनपीसर्ट)‌ ‌ 

हामीले‌ ‌सधैँ‌ ‌विदेशबाट‌ ‌आएको‌ ‌‌प्रतिक्रियालाई‌ ‌उच्च‌ ‌प्राथमिकता‌ ‌दिदैँ‌ ‌आएका‌ ‌छौँ‌ ‌र‌ ‌नेपालीहरुको‌ ‌प्रतिक्रियालाई‌ ‌कत्तीपनि‌ ‌                           
प्राथमिकता‌‌नदिने‌‌जुन‌‌हामीले‌‌देखिराछौँ,‌‌जुन‌‌सत्य‌‌पनि‌‌हो।‌‌यसले‌‌नेपालमा‌‌भएका‌‌जति‌‌पनि‌‌साइबर‌‌सुरक्षा‌‌सम्बन्धि‌‌काम‌‌                                   
गर्ने‌‌समुदायहरु‌‌छन्‌‌उनीहरुलाई‌‌दुखिद‌‌तुल्याउन्छ।‌ ‌त्यस‌‌कारण‌‌सरोकारवालाहरुबाट‌‌आएको‌‌प्रतिक्रियालाई‌‌राम्रोसगँ‌‌अमल‌‌                         
गरियोस्‌ ‌।‌ ‌मन्त्रालयले‌ ‌देशको‌ ‌साइबर‌ ‌सुरक्षालाई‌ ‌अज‌ ‌मजबुत‌ ‌बनाउन‌ ‌पहल‌ ‌गर्ने‌ ‌छ‌ ‌भन्ने‌ ‌आशा‌ ‌छ।‌‌ ‌  



मनोहरकु मार‌ ‌भट्टराई,‌ ‌अध्यक्ष,‌ ‌इन्टरनेट‌ ‌गभर्नेन्स‌ ‌इन्स्टीच्यूट‌‌ ‌  
हामी‌‌दिनहुँ ‌‌दिन‌‌नेटवर्क ‌‌र‌‌डिजिटल‌‌पूर्वाधारमा‌‌निर्भर‌‌हुदैँ‌‌गइराखेका‌‌छौँ।‌‌साइबर‌‌सुरक्षाको‌‌‌थ्रेट‌‌मूलत:‌‌संवेदनशिल‌‌‌पूर्वाधारमा‌‌                                 
हुन्छ।‌‌त्यस‌‌कारण‌‌‌संवेदनशिल‌ ‌पूर्वाधार‌‌र‌‌अन्य‌‌डिजिटल‌‌सम्पत्तिहरूको‌‌सुरक्षामा‌‌नीति‌‌बढी‌‌के न्द्रित‌‌हुनुपर्छ।‌ ‌हाम्रो‌‌पूर्वाधार‌‌                               
लचिलो‌‌(‌‌resilient)‌‌कसरी‌‌हुनसक्छ‌‌र‌‌थ्रेट‌‌(‌‌threat),‌‌आक्रमणबाट‌‌दिगो‌‌कसरी‌‌रहन‌‌सक्छ‌‌भन्ने‌‌सबै‌‌पाटोलाई‌‌समेटेर‌‌यस‌‌                                     
नीतिले‌ ‌हे र्नुपर्छ।‌ ‌महत्वपूर्ण‌ ‌जानकारी‌ ‌पूर्वाधार,‌ ‌डाटा‌ ‌गोपनीयता‌ ‌कसरी‌ ‌सुरक्षित‌ ‌हुन्छ‌ ‌र‌ ‌त्यसबाट‌ ‌हुने‌ ‌अपराध‌ ‌कसरी‌‌                             
mitigate‌ ‌गर्न‌ ‌सकिन्छ‌ ‌भन्ने‌ ‌कु राहरु‌ ‌यस‌ ‌नीतिमा‌ ‌आउन‌ ‌जरुरी‌ ‌छ‌ ‌र‌ ‌संविधानले‌ ‌दिएको‌ ‌गोपनीयताको‌ ‌अधिकार‌ ‌सुरक्षित‌‌                               
गर्नपर्छ।‌ ‌साईबर‌ ‌सुरक्षा‌ ‌र‌ ‌कन्टेन्ट‌ ‌नियमन‌‌फरक‌‌फरक‌‌हुन्‌‌।‌‌प्रविधिको‌‌प्रगतिको‌‌खुसीसगैँ‌‌अर्को‌‌तिर‌‌यहि‌‌प्रगतिले‌‌पुराउने‌‌                                   
threat‌‌पनि‌‌बढि‌‌रहे को‌‌हुनाले‌‌नयाँ‌‌प्रविधि‌‌र‌‌बढ्दो‌‌चुनौतीहरूलाई‌‌सम्बोधन‌‌गर्न‌‌नीतिलाई‌‌समयमै‌‌अद्यावधिक‌‌गर्नुपर्छ‌‌र‌‌यो‌‌                                   
नीति‌ ‌कसरी‌ ‌कार्यान्वयनको‌ ‌बारे मा‌‌कु रा‌‌गर्छ‌‌भन्ने‌‌कु रा‌‌पनी‌‌स्पष्ट‌‌हुन‌‌जरुरी‌‌छ।‌‌नीति‌‌बनाउँदा‌‌बिभिन्न‌‌सरोकारवालाहरुको‌‌                                 
प्रतिनिधित्व‌ ‌साथै‌ ‌प्रविधि‌ ‌र‌ ‌विज्ञ‌ ‌(frontline)हरुको‌ ‌राय‌ ‌समावेश‌ ‌गर्नुपर्ने‌ ‌हुन्छ।‌‌ ‌  

‌ ‌   

सुझाव‌ ‌प्रस्तुतकर्ता‌ ‌संस्थाहरु‌‌ ‌  
‌ 

इन्टरनेट‌ ‌गभर्नन्स‌ ‌इं स्टिट्यूट‌‌ ‌  

इन्टरनेट‌ ‌गभर्नन्यान्स‌ ‌इं स्टिट्यूट‌ ‌(आईजीआई)‌ ‌एशिया‌ ‌प्रशान्त‌ ‌क्षेत्रमा‌‌इन्टरनेट‌‌गभर्नन्यान्स‌‌सँग‌‌सम्बन्धि‌‌अनुसन्धान,‌‌क्षमता‌‌बिकास,‌‌                           
बहस‌‌तथा‌‌नीति‌‌निति‌‌निर्मााणमा‌‌याेगदान‌‌गर्ने‌‌हेतुले‌ ‌ग्रास‌‌रूट‌‌स्तरमा‌‌इन्टरनेट‌‌गभर्नन्सको‌‌सुदृढीकरणको‌‌लागि‌‌स्थापित‌‌एक‌‌मुनाफा‌‌                                   
रहित‌‌संस्था‌‌हाे‌‌।‌‌इन्टरनेट‌‌गभर्नन्यान्स‌‌इं स्टिट्यूटले‌‌विभिन्न‌‌सुचना‌‌प्रविधि‌‌सम्बन्धि‌‌निति‌‌निर्माणमा‌‌नागरिक‌‌समाजकाे‌‌भुमिकामा‌‌रहि‌‌                                 
सुझाभ‌‌हरु‌‌प्रदान‌‌गर्दै‌‌आएकाे‌‌छ‌‌।‌‌इन्टरनेट‌‌गभर्नन्यान्स‌‌इं स्टिट्यूट‌‌एशिया‌‌प्रशान्त‌‌क्षेत्रिय‌‌इन्टरनेट‌‌गभर्नन्यान्स‌‌फाेरम‌‌२०२१‌‌काे‌‌मुख्य‌‌                                     
आयाेजक‌ ‌पनि‌ ‌रहेकाे‌ ‌छ‌ ‌।‌‌ ‌  

‌ 
डिजिटल‌ ‌राइट्स‌ ‌नेपाल‌ ‌ 

‌ 
डिजिटल‌ ‌राइट्स‌ ‌नेपाल‌ ‌एक‌ ‌गैर-नाफामुखी‌ ‌पहल‌ ‌हो‌ ‌जुन‌ ‌नेपालमा‌ ‌डिजिटल‌ ‌अधिकारको‌ ‌संरक्षण‌ ‌र‌ ‌‌प्रवर्धन‌ ‌गर्नमा‌‌                             
समर्पि त‌‌छ।‌‌यो‌‌अनलाइन‌‌अभिव्यक्ति‌‌र‌‌संघको‌‌स्वतन्त्रता‌,‌‌‌अनलाइन‌‌गोपनीयता‌,‌‌सुचनाकाे‌‌‌पहुँच‌,‌‌‌इन्टरनेट‌‌गभर्नन्यान्स‌,‌‌                           
साइबर‌ ‌कानून‌ ‌/‌ ‌नीति‌ ‌र‌ ‌साइबर‌ ‌सुरक्षा‌ ‌जस्ता‌ ‌डिजिटल‌ ‌अधिकार‌ ‌मुद्दाहरूमा‌ ‌के न्द्रित‌ ‌छ।‌ ‌डिजिटल‌ ‌अधिकार‌ ‌नेपाल,‌‌                               
प्रासंगिक‌‌सरोकारवालाहरूको‌‌सहकार्यमा‌ ‌‌नीति‌‌अनुसन्धान‌‌र‌‌वकालत‌,‌‌‌सार्वजनिक‌‌जागरूकता‌‌अभियान‌,‌‌‌क्षमता‌‌निर्माण‌‌                        
पहल‌,‌ ‌‌र‌ ‌प्राविधिक‌ ‌सहयोग‌ ‌प्रदान‌ ‌गर्न‌ ‌प्लेटफार्महरू‌ ‌सिर्जना‌ ‌गर्नमा‌ ‌संलग्न‌ ‌छ।‌‌ ‌  

‌ 
फोरम‌  ‌फर‌ ‌डिजिटल‌ ‌इक्वालिटी‌ ‌ 

‌ 
फोरम‌ ‌फर‌ ‌डिजिटल‌ ‌इक्वालिटी‌ ‌एक‌ ‌गैर-नाफामुखी‌ ‌संस्था‌ ‌हो‌ ‌जुन‌ ‌जागरूकता,‌ ‌क्षमता‌ ‌निर्माण,‌ ‌नीति‌ ‌हस्तक्षेप‌ ‌र‌‌                             
सामुदायिक‌ ‌संलग्नता‌ ‌मार्फ त‌ ‌नेपालमा‌ ‌डिजिटल‌ ‌ग्याप‌ ‌भर्ने‌ ‌अन्तर‌ ‌समर्पि त‌ ‌छ।‌ ‌‌एफडीई‌ ‌मुख्यतया‌ ‌इन्टरनेट‌ ‌गभर्नन्स,‌‌                           
टेलिकम‌ ‌नीति,‌ ‌सामुदायिक‌ ‌नेटवर्क ,‌ ‌साइबर‌ ‌नीति‌ ‌पहल,‌ ‌र‌ ‌दिगो‌ ‌विकासको‌ ‌लागि‌ ‌सामाजिक‌ ‌‌उद्यमशीलताको‌‌क्षेत्रमा‌‌                           
संलग्न‌ ‌छ।‌ ‌एफडीई‌ ‌‌सबैको‌ ‌समान‌ ‌अवसरको‌ ‌लागि‌ ‌वकालत‌ ‌गर्दछ‌ ‌र‌ ‌उचित,‌ ‌खुला,‌ ‌पारदर्शी,‌ ‌समावेशी‌ ‌र‌ ‌उत्तरदायी‌‌                               
साइबरस्पेसका‌ ‌लागि‌ ‌अग्रसर‌ ‌छ।‌‌ ‌  
‌ 
‌ 



इन्फर्मेसन‌ ‌सेक्युरीटी‌ ‌रे स्पोन्स‌ ‌टीम‌ ‌नेपाल‌ ‌(एनपीसर्ट)‌ ‌ 
सूचना‌ ‌सुरक्षा‌ ‌प्रतिक्रिया‌ ‌टोली‌‌नेपाल,‌‌जसलाई‌‌एनपीकार्टका‌‌नामले‌‌चिनिन्छ,‌‌सूचना‌‌सुरक्षा‌‌विशेषज्ञहरूको‌‌एक‌‌                         
टोली‌ ‌हो‌ ‌जो‌ ‌एकजुट‌ ‌भएर‌ ‌राष्ट्रिय‌ ‌सूचनाको‌ ‌संरक्षण‌ ‌र‌ ‌नेपालमा‌ ‌बढ्दो‌ ‌साइबर‌ ‌सुरक्षा‌ ‌खतराको‌ ‌तत्काल‌‌                             
आवश्यकतालाई‌ ‌सम्बोधन‌ ‌गर्छन्।‌ ‌ 
‌ 

सेन्टर‌ ‌फर‌ ‌साइबर‌ ‌सेक्युरिटी‌ ‌रिसर्च‌ ‌एण्ड‌ ‌इनोभेसन‌ ‌ 

सीएसआरआईले‌ ‌उद्योग‌ ‌चालित‌ ‌साइबरसुरक्षा‌ ‌विश्लेषण‌ ‌परिणामहरू‌ ‌पुर्‍याउने‌ ‌कु रामा‌ ‌के न्द्रित‌ ‌छ‌ ‌जुन‌ ‌एक‌‌                       
प्रभावकारी‌ ‌र‌ ‌वास्तविक‌ ‌समाधानको‌ ‌साथ‌ ‌विश्व‌ ‌साइबरसुरक्षा‌ ‌मुद्दाहरूको‌ ‌समाधान‌ ‌गर्दछ।‌ ‌‌यसको‌ ‌अभियानले‌‌                       
कडा‌ ‌साइबरसुरक्षा‌ ‌अभ्यासहरू‌ ‌समर्थन‌ ‌गर्ने‌ ‌व्यवसाय‌ ‌विश्लेषण‌ ‌द्वारा‌ ‌समस्याहरूको‌ ‌जागरूकता‌ ‌बढाउन‌ ‌मद्दत‌‌                       
गर्दछ।‌ ‌ ‌   

डेल्टा‌ ‌ल‌ ‌फर्म‌ ‌ 

डेल्टा‌ ‌ल‌ ‌फर्म‌ ‌एक‌ ‌काठमाडौंमा‌ ‌आधारित‌ ‌ल‌ ‌फर्म‌ ‌हो‌ ‌जसले‌ ‌विश्वव्यापी‌ ‌पहुँच‌ ‌र‌ ‌मापदण्डहरूको‌ ‌साथ‌ ‌विस्तृत‌‌                               
विशेषज्ञता‌‌र‌‌अनुभव‌‌राख्दछ।‌‌"ग्राहकहरुको‌‌चासो‌‌पहिले‌‌सेवा‌‌गर्ने"‌‌भन्ने‌‌आदर्शको‌‌साथ,‌‌डेल्टा‌‌ल‌‌फर्म‌‌नेपालको‌‌                               
एक‌‌सबैभन्दा‌‌विश्वसनीय‌‌कानून‌‌फर्म‌‌हो‌‌जसले‌‌नवीनता,‌‌उत्कृ ष्टता,‌‌व्यावहारिक‌‌र‌‌सटीक‌‌कानूनी‌‌समाधानहरूको‌‌                           
माध्यमबाट‌ ‌ग्राहकको‌ ‌आवश्यकतालाई‌ ‌गुणस्तरीय‌ ‌सेवा‌ ‌प्रदान‌ ‌गर्दछ।‌ ‌यसको‌ ‌अभियान‌ ‌भनेको‌ ‌उत्तम‌ ‌कानूनी‌‌                       
समाधानको‌ ‌साथ‌ ‌ग्राहकहरूको‌ ‌कानुनी‌ ‌आवश्यकताहरूलाई‌ ‌मद्दत‌ ‌गर्नु‌ ‌हो।‌‌ ‌  

‌ 
मिडिया‌ ‌एक्शन‌ ‌नेपाल‌ ‌ 

‌ 
मिडिया‌ ‌एक्शन‌ ‌नेपाल‌ ‌अभिव्यक्ति‌ ‌स्वतन्त्रता‌ ‌र‌ ‌मिडिया‌ ‌विकासको‌ ‌प्रबर्द्धन‌ ‌गर्न‌ ‌कार्यरत‌ ‌छ।‌ ‌यसको‌ ‌मुख्य‌‌                           
कार्यक्षेत्रमा‌ ‌मिडिया‌ ‌र‌ ‌पत्रकारिता‌,‌ ‌‌मानव‌ ‌अधिकार‌,‌ ‌‌मिडिया‌ ‌अनुसन्धान‌,‌ ‌‌सूचनाको‌ ‌अधिकार‌,‌ ‌‌सञ्चार‌ ‌र‌ ‌नीति‌‌                         
वकालत‌ ‌समावेश‌ ‌छ।‌ ‌ ‌   

 ‌‌डिजिटल‌ ‌मिडिया‌ ‌फाउण्डेशन‌‌ ‌  

डिजिटल‌‌मिडिया‌‌फाउण्डेशन‌ ‌नेपाल‌‌अभिव्यक्ति‌‌स्वतन्त्रता‌‌र‌‌मिडिया‌‌विकासको‌‌प्रबर्द्धन‌‌गर्न‌‌कार्यरत‌‌छ।‌‌यसको‌‌                           
मुख्य‌‌कार्यक्षेत्रमा‌‌मिडिया‌‌र‌‌पत्रकारिता‌,‌‌‌मानव‌‌अधिकार‌,‌‌‌मिडिया‌‌अनुसन्धान‌,‌‌‌सूचनाको‌‌अधिकार‌,‌‌‌सञ्चार‌‌र‌‌नीति‌‌                           
वकालत‌ ‌समावेश‌ ‌छ।‌ ‌ ‌   

नेपाल‌ ‌इन्टर्नेट‌ ‌फाउन्डेसन‌‌ ‌  

नेपाल‌‌इन्टर्नेट‌‌फाउन्डेसन‌‌(एनआईएफ)‌‌एक‌‌अनुशन्धान‌‌र‌‌विकास‌‌मञ्च‌‌हो‌‌जसले‌‌नेपालको‌‌सन्दर्भमा‌‌प्राविधिक‌‌र‌‌                             
भौगोलिक‌ ‌अनुसन्धानलाई‌ ‌देश‌ ‌भित्र‌ ‌इन्टरनेटको‌ ‌पहुँच‌ ‌अभिवृद्धि‌ ‌गर्न‌ ‌समर्थन‌ ‌र‌ ‌प्रदर्शन‌‌गर्दछ।‌‌फाउंडेशनको‌‌मूल‌‌                           
मान्यताहरू‌ ‌प्राथमिकता‌ ‌र‌ ‌राम्रो‌ ‌नीतिहरूको‌ ‌कार्यान्वयन,‌ ‌साइबर‌ ‌कानूनहरू‌ ‌र‌ ‌समाज‌ ‌र‌ ‌यसको‌ ‌सुधारको‌ ‌लागि‌‌                           
इन्टरनेटको‌ ‌महत्त्वमा‌ ‌सेट‌ ‌गर्दछ।‌ ‌ 

‌   



जेठ‌ ‌२३,‌ ‌२०७८‌ ‌मा‌ ‌आयोजित‌ ‌सरोकारवाला‌ ‌छलफलका‌ ‌के ही‌ ‌तश्विरहरु‌ ‌ 
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