
सूचना प्रविधि सुरक्षणको ननम्ति अपनाउनु पने विधिहरु 

 

सूचना प्रविधिको प्रचुर प्रयोग मार्फ ि विभिन्न सरकारी, अिफ सरकारी एि ंगैर-सरकारी ननकायहरुबाट सेिाग्राहीहरुलाई सहज-सुलि 
ढङ्गबाट सेिा प्रिाह िइरहेको िथ्य विदििै छ। सूचना प्रविधिबाट सेिा प्रिान गिाफ समय र लागि िबुैमा िचि हुन ेिथा सेिाग्राहीले 
कायाफलयमा उपम्थथनि हुनु नपरी घरबाटै सरकारी ननकायका िेिसाइट, मोबाइल-एप, िेि-सभिफस आदिको माध्यमबाट सेिा भलनसक्न े
अिथथा छ। विशेष गरी, हाल सिफव्यापी कोभिड-१९ महामारीले सूचना प्रविधिको महत्ि र उपयोधगिालाई अझ ैउजागर गरेको छ र 
दिनानुदिन ननजी िथा सरकारी ननकायहरुले यसलाई ग्रहण गन ेक्रम बढ्िो रहेको छ। िर, सूचना प्रविधिको प्रयोगबाट सेिा प्रिाहमा 
जोखिम र चुनौिीहरु पनन रहेका कारण सुरक्षक्षि सूचना प्रविधि प्रणाली प्रयोगमा ल्याउन ुननिान्ि आिश्यक रहेको छ। Hacking, 

Spam mail and Phishing, Ransom-ware, Distributed-Denial-of-Service जथिा विभिन्न साइबर जोखिमहरु बढ्िो क्रममा 
रहेका छन।् विगिका केही दिनमा विभिन्न समुहबाट सरकारी ननकायका िेिसाइट र िेि-एम्ललकेशनहरुमा आक्रमण िएको छ। 
त्यथिै, ननम्ज के्षत्रिर्फ  िायनेट र रु्डमाण्डु प्राभल को िथ्यांक चोरी जथिा घटनाहरु सामुन्न ेआएका छन।् यथिा बढ्िा साइबर 
आक्रमणका घटना प्रनि यस मन्त्रालयको विशेष ध्यानाकषफण िएको छ र मन्त्रालय अन्िगफि रहेको राष्ट्रिय सूचना प्रविधि आकष्ट्मिक 
सहायता सिुह (National IT Emergency Response Team) ले विभिन्न सरोकारिाला ननकायहरुको सहकायफमा यसको सुक्ष्म 
अध्ययन गरररहेको छ। 

सूचना प्रविधि प्रयोगको विकल्प छैन। नेपाल सरकारको डडम्जटल नेपाल ननमाफण गन ेमहत्िकांक्षी योजनालाई सर्ल पािै आगाभम 
दिनहरुमा सूचना प्रविधिको प्रयोगलाई निव्रिाका साथ विकास गिै लधगने कुरा नेपाल सरकारको नीनि िथा कायफक्रम र बजेट िक्िव्य 
समेिमा समािशे िइसकेको छ। यस पररप्रेक्षमा शैक्षक्षक के्षत्र, बैङ्क िथा विविय के्षत्र, थिाथथ्य के्षत्र, िरूसञ्चार सेिा प्रिायकहरु 
लगायिका सबै सरकारी, अिफ सरकारी र गैर सरकारी ननकायहरुलाई ननतनानुसारका बुुँिाहरुको अनुसरण गरी आ-आफ्नो सूचना 
प्रविधि संयन्त्रलाई थप सुृढढ गनफ यस सञ्चार िथा सचूना प्रविधि मन्त्रालय अनुरोि गिफछ। 

१) सबै सूचना प्रविधि प्रणालीहरुमा Secure Authentication को व्यिथथा गने। यसकालाधग 2-Factor Authentication र 
Non-Trivial Password Policy जथिा कुराहरुमा ध्यान पुयाफउने। 

२) ई-मेल मार्फ ि आउने Spam र Phishing Email सतबन्िी आ-आफ्ना कमफचारी लगायि सतबम्न्िि सरोकारिालाहरुलाई 
सजग बनाउने। साथै, आफ्ना सेिाग्राहीहरु माझ पनन यथिा प्रकृनिका ई-मेल आएमा चाल्नुपने किमका बारे जागरुकिा 
रै्लाउने। अनािश्यक, असतबम्न्िि र अपररधचि व्यम्क्ि िा संथथाहरुबाट आएका इ-मेल त्यसको आधिकाररकिा पुम्टट 
निएसतम िोल्िै निोल्ने अभ्यासको विकास गने। 

३) आफ्ना सचूना प्रविधि संयन्त्र i.e. Database, Application Libraries, Operating System, Kernel etc. लाई ननयभमि 
रुपमा अपडटे गने। साथै, Anti-virus जथिा प्रणालीहरु समेि ननयभमि अपडटे गरी प्रयोग गने। 

४) Operating System सकेसतम Latest Version को Genuine मात्र प्रयोग गने र समय समयमा Patch हरु Update 

गरररहने। Operating System को सबैिन्िा उच्च अधिकार प्रालि अकाउन्ट अथाफि root िा administrator एकाउन्टमा 
सकेसतम log-in disable गने र यथिो User सतबम्न्िि ननकायको एकजना सूचना प्रविधि सतबन्िी हेने Supervisor ले 
मात्र प्रयोग गने गरी व्यिथथा भमलाउने। 

५) आफ्नो ननकायमा प्रयोग िएका सबै Desktop, Laptop लगायिका उपकरणहरुको USB, CD/DVD लगायिका Port हरु 
बन्ि गरी External Device मा/बाट कवप गनफ नसककने गरी व्यिथथा गने र यदि संथथाभित्र File, Document िा कुन ै
Information share गनुफ पने अिथथा हुन ेिएमा, त्यसको लाधग Active Directory को प्रयोग गने। 

६) आफ्नो Firewall Policies हरु िकुुलो रहेको नरहेको विषयमा अध्ययन गरी आिश्यक पररमाजफन गने। जथिै, अनािश्य 
Port हरु बन्ि गने, SSH/Telnet/RDP जथिा Remote-access ports हरुमा Brute-force आक्रमण जोगाउन max-failed-

tries-within-time-limit पररिावषि गने, आिश्यकिा अनुसार IP Blacklisting / IP Whitelisting गने, Port-Knocking को 
व्यिथथा गने। 

७) डाटािेसमा रहेका अनिगोलय डाटा (जथि ैप्रयोगकिाफको पासिडफ) लाई Hash िा Encrypt गरेर राख्न।े सतिि िएसतम 
डाटालाई समेि Hash िा Encrypt गरेर िण्डारण गने गरी व्यिथथा भमलाउने। 

८) सबै URL मा अननिायफ रुपमा Secure Socket Layer(SSL) को प्रयोग गने। 
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९) आफ्नो सूचना प्रविधि प्रणालीहरुलाई विशेषज्ञ मार्फ ि सुरक्षा पररक्षण गराउने र पररक्षणको प्रनिििेन अनुसारका सब ै
आक्रमण विन्िहुरुलाई ित्काल समािान गने। सुरक्षण पररक्षणको ननम्ति सूचना प्रविधि वििागको समेि सहयोग भलन 
सककने र आिश्यकिानुसार िेस्रो पक्षबाट समेि सुरक्षण पररक्षण गराउने। 

१०) आफ्ना सब ैिथ्याङ्कहरु ननयभमि रुपमा Backup and Archiving गने। अननिायफ रुपमा सकेसतम िैननक रुपमा कम्तिमा 
एक प्रनि डाटा िथा Application को CD/DVD, External Hard Drive िा यथिै कुनै External Media मा Backup समेि 
गरी छुट्टै ठाउुँमा offline सुरक्षक्षि िण्डारण गरी राख्न।े 

११) अत्यािश्यक िथा संिेिनशील सूचना प्रविधि प्रणाली सञ्चालन गरररहेका ननकायहरुले, सञ्चालनमा आइरहेको प्रणाली कुन ै
कारणले सञ्चालन हुन नसक्न ेअिथथा आएमा िुरुन्ि सञ्चालनमा ल्याउन ेसक्न ेगरी कम्तिमा एउटा Backup प्रणालीको 
व्यिथथा गने। 

१२) कुनै पनन कारणले आफ्नो ननकायमा सञ्चाभलि सूचना प्रविधि प्रणालीमा कुनै पनन ककभसमको िरािी आए पनन सेिा 
प्रिाहमा कुन ैअिरोि नहुन ेगरी ियारी अिथथामा हुने व्यिथथा भमलाउने। 

१३) सूचना प्रविधि ननमाफण िथा प्रयोग गिाफ यस अनघ सञ्चार िथा सूचना प्रविधि मन्त्रालय, सूचना प्रविधि वििाग, राम्टिय 
सूचना प्रविधि केन्र, नेपाल िरूसञ्चाल प्राधिकरण,  नेपाल राटि िकै लगायिका ननकायहरुबाट सूचना प्रविधिसुँग सतबम्न्िि 
विभिन्न विषयमा ननभमफि मापिण्ड िथा पररपत्रहरुको अननिायफ रुपमा पालना गने। 

अन्ििः आफ्नो सूचना प्रविधि सयंन्त्रहरुमा अनाधिकृि पहुुँच िई िथ्याङ्कहरु चोरी िएको, Ransomeware िा Malware 

आक्रमण िएको, DDoS आक्रमण िएको िा अन्य कुनैपनन सङ्काथपि गनिविधि िएको सतबन्िी जानकारी राष्ट्रिय सूचना 
प्रविधि आकष्ट्मिक सहायता सिुहलाई nitert@mocit.gov.np मा जानकारी दिन सक्नुहुनेछ। 
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